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Capitulo 1

Introduccion.

Este documento es la consecuencia del trabajo invertido por el autor en la
realizacion de su Proyecto Final de Carrera. Este proyecto trata sobre la elabo-
racién y disefio de un Captive Portal. Un Captive Portal o Portales Cautivos,
como lo traducen algunas personas [15], es un portal que fuerza a un navegador
de Internet a ver e interactuar con una pagina web especial, usualmente con mo-
tivos de autentificacién, en vez de presentar la pagina web solicitada de forma
normal.

Cuando un usuario potencial accede a una red con un Captive Portal [12],
una péagina web aparece y solicita ciertas acciones antes de permitir el acceso
a Internet. El ejemplo més simple de Captive Portal fuerza al usuario como
minimo a leer una politica de uso del mismo e indicar la aceptacién de la misma.
Presumiblemente, esto puede ayudar al proveedor a evitar responsabilidades si
un usuario realiza algin acto criminal. En otros proveedores, lo que se muestra
es el logotipo del mismo, y el usuario tiene que acceder a través de este a
Internet. Hoy en dia, en los més utilizados, se requiere para entrar que el usuario
introduzca una identificacién y una contrasena preestablecidos. La existencia de
una cuenta de usuario puede disuadir a algunas personas la utilizacién de estas
redes para realizar actos criminales.

Otra ventaja es que muchos de estos Captive Portals tienen ademaés antivirus
y firewalls que protegen a los usuarios que acceden a través de ellos a Internet.

Incluso cuando el méas simple de los Captive Portals es usado en una red
de acceso libre, ciertas personas pueden conectarse repetidamente, usando la
red para la descarga de musica, videos y otros archivos de gran tamano. Esta
actividad, denominada por los expertos “bandwidth hogging” puede ser mini-
mizado mediante una programacion adicional al crear el Captive Portal. Esta
programacién puede controlar la velocidad a la que se realiza la descarga de
estos archivos, permite limitar el tamafio maximo de los archivos que se pue-
den descargar, restringir el nimero de descargas que pueden existir en una sola
sesién o bloquear sitios web que comtnmente se utilizan para descargar estos
archivos. A esto se le llama “bandwidth throttling” o “traffic shaping”. Existen
ya diferentes implementaciones de este sistema en el mercado, muchos de ellos
de cédigo libre que pueden ser descargados y usados gratuitamente.

Aparte de los motivos de control y seguridad citados anteriormente, existen
también motivos econdémicos para su implantacion. Tushar Sachdev [11] explica
el surgimiento de esta tecnologia como una necesidad econémica, ya que:
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1. Reduce el coste al realizar un cambio tecnolégico en una comunidad.

2. Las aplicaciones se pueden desplegar en un a&mbito més amplio, reduciendo
el coste por usuarios.

3. La unificacién de estructuras de autentificacion, seguridad web, etc. reduce
el coste de la infraestructura.

4. El uso de portales ya desarrollados permite a las nuevas empresas adop-
tarlos rapidamente sin realizar cambios de c6digo, permitiendo su rapido
desarrollo a un coste muy bajo.

Estos motivos hacen que el uso de los Captive Portals se extienda cada vez més
hoy en dia. Por ejemplo, el Centro Experimental de Comunicaciones Inalambri-
cas de la universidad Rey Juan Carlos [4], sefiala que raro es ya encontrarse una
empresa que no tenga parte de su red local construida con tecnologia inaldm-
brica: gran parte de las universidades pablicas y privadas dan acceso Wi-Fi a
sus alumnos y empleados, aeropuertos, hospitales, cadenas hoteleras, empresas
de restauracion,... la posibilidad de estar siempre conectado es, cada vez maés,
una realidad. Una forma de controlar esta conexién, es mediante el uso de estos
Captive Portals.

El interés de este trabajo no consiste tanto en presentar una herramienta
que compita con las ya existentes en el mundo, sino en el desarrollo de una
estructura que permita integrar esta tecnologia con otro servicio ya existente de
una forma completa.

A esta arquitectura lo llamaremos a partir de ahora Toc? o simplemente
TocToc (que representa el sonido toc-toc, que se produce al llamar a una puerta
con el puno).



Capitulo 2

Objetivos.

Este proyecto, lo que pretende es el diseno y la implementacién de una arqui-
tectura para el desarrollo y despliegue de Portales Cautivos basados en software
libre. Se busca que sea totalmente integrable con un portal web que ofrezca cual-
quier otro servicio. Intentar crear una herramienta capaz de realizar lo mismo
que cualquier Captive Portal del mercado, pero que no tenga ningin proble-
ma a la hora de fusionarse con otros servicios que puede necesitar un portal
de acceso en concreto. Para ello, en esta memoria se describird el como se ha
disenado para conseguir este fin: primero una estructura general en la que se
explica la idea del portal, el funcionamiento y los lenguajes que se utilizaran
para llevarlos a cabo; seguido de una implementacién més técnica del mismo,
con los detalles y lenguajes utilizados (capitulos 3 y 4). Se presentaran también
diversos resultados que se han obtenido en la experimentacién con el mismo (ca-
pitulo 7), mostrando el comportamiento con diversos clientes que representan
casos extremos. De esta forma se probaré el funcionamiento correcto del sistema
ante diversas situaciones mas o menos adversas. En la tercera parte se preten-
de mostrar varios ejemplos préacticos que representen la futura utilizacion del
portal (capitulo 8). Una vez se sabe que el portal funciona, resulta interesante
ver que salida puede tener en el mercado actual y su utilidad. Estos ejemplos
son los sistema Dulendué y RuralNet. El primero de ellos utiliza las técnicas de
localizacién inalambricas para ofrecer un servicio dependiente de la localizacién
del usuario El segundo es lo que se denomina Internet Service Provider (ISP)
ideado para entornos rurales en los que dificilmente se puede instalar otra es-
tructura. Por ultimo, se presenta un conjunto de mejoras posibles a realizar en
el futuro (capitulos 9).
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Capitulo 3

Arquitectura propuesta.

3.1. Infraestructura necesaria.

La infraestructura minima para poner en marcha el sistema, contiene sin
duda un equipo que haga las funciones de servidor. Este equipo tiene que tener
acceso a Internet con banda ancha por un lado y por otro, debe de poder gene-
rar una red wireless, ya sea por tarjeta propia o mediante un punto de acceso
conectado al equipo. Este equipo sera el encargado de centralizar toda la gestiéon
de usuarios y permitir la salida a Internet.

Por otro lado, el servidor debe de estar conectado a una estructura wireless.
Esta estructura debe tener un alcance lo suficientemente elevado para que todo
el sistema tenga sentido, como por ejemplo un recinto o una localidad. Esto se
puede conseguir mediante la colocacién de distintos nodos a lo largo del area a
cubrir y la conexion entre ellos mediante una red convencional o mediante otra
red wireless.

Los clientes, solamente necesitan disponer de una conexién wireless. Por
cliente entendemos cualquier dispositivo que pueda visualizar un navegador, ya
sea, un ordenador portéatil, una PDA o un teléfono mévil con estas capacidades.

Todo esto se observa en la figura 3.1, en la que aparecen recuadrados las
distintas partes de la arquitectura antes comentadas.

Los programas que tiene que tener este equipo instalados, viene detallado en
el punto 4.1 que se presenta méas adelante.

3.2. Formas de conexién entre los equipos.

La forma de conectar el cliente al servidor tiene que ser mediante la creacion
de una red inalambrica sin proteccién alguna. No puede tener encriptacion WEP
ni WAP ya que eso implicaria el conocimiento de la clave de red y por tanto no
serfa publico el acceso.

El tipo de red resulta indiferente y dependera del administrador decidir lo
que desea segun los medios disponibles. En las pruebas utilizadas se ha probado
el funcionamiento en una red en modo Ad-Hoc y en otra mediante un punto
de acceso obteniendo datos positivos en ambos casos. Sin embargo, habra que
tener en cuenta que esto es un ejemplo de prueba y que las dimensiones de la
red destino probablemente sean mucho mayores por lo que resulten necesarios

5
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Figura 3.1: Arquitectura general.

una gran cantidad de puntos de acceso para dar cobertura a la misma. Para ello
habra que tener en cuenta la interaccién entre ellos y los problemas derivados
del mismo.

3.3. Lenguajes utilizados.

Los lenguajes utilizados para el desarrollo del programa han sido varios de-
pendiendo del problema que se quiera abordar. Algunas tecnologias son mejores
que otras para tratar ciertos problemas y otras son, sin embargo, mucho mejores
para obtener una compatibilidad entre sistemas. Por ello, se ha decidido el uso
de los siguientes lenguajes:

1. HTML: el lenguaje basico para la creacién de una péagina web es, por ex-
celencia, el HTML. Con este lenguaje se ha desarrollado el aspecto basico
del sistema que es el portal que recibe a los clientes. Permite generar la
estructura de cada una de las paginas por las que se va moviendo el cliente.

2. CSS: el lenguaje de estilos en cascada, permite dar un aspecto homogéneo
al portal, de manera que se controle todos los aspectos de formato de las
fuentes, tamanos de texto y titulos de una forma estdndar a todas las
péaginas.

3. PHP: este lenguaje permite al portal dar a las paginas una personalizacién
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10.

para cada cliente que no hubiera sido posible de otra forma. Con PHP
se abordan todas las comunicaciones con la base de datos, asi como la
genracion de la sesion del cliente al entrat en el sistema. Permite también
adaptar la pagina a los permisos que tenga este cliente en la misma. Por
ejemplo, permite que solamente los administradores del sistema tengan
acceso a las zonas de administracion.

SQL: es la sintaxis de la base de datos que se encarga de mantener el
sistema de usuarios y servicios a lo largo del tiempo, permitiendo consultas,
actualizaciones y borrados mediante la interaccién con PHP.

Javascript: este lenguaje permite solucionar algunos problemas sencillos
en la maquina del cliente, liberando al servidor del sistema de algunas
tareas que no tiene por que realizar él necesariamente. En este caso, se
utiliza para realizar una primera comprobacién de los datos, que debe
introducir el cliente en los formularios que aparecen en el sistema antes
de ser enviados al servidor. También sirve, por citar otro ejemplo, para
controlar el tiempo de conexién de un cliente a Internet, ya que la hora
del mismo es local y por tanto dependiente de la méquina en que se ejecuta.

XML: usar este lenguaje de etiquetas en algunos aspectos del sistema,
permite la compatibilidad futura con otros entornos. En el sistema prin-
cipalmente se ha utilizado XML para la opcién de multilingiiismo®. De
esta forma se permite el desarrollo futura de una aplicaciéon que permita
la actualizacién o ampliacién del multilingiiismo de una forma sencilla sin
conocimientos de programacién.

XSL: al igual que lo es el CSS para el HTML, el XSL permite tratar el
formato de las paginas presentadas en lenguaje XML.

DHTML: el HTML dinamico permite algunas mejoras graficas que serfan
demasiado pesadas de realizar mediante Javascript o HTML tnicamente.
En la este caso, este lenguaje se usa exclusivamente para desarrollar el
meni de navegacién que guia al cliente por toda la paginas.

Actionscript (Flash): La presentacion principal del sistema®tiene un as-
pecto grafico mas elaborado. Aunque esto no es esencial en el sistema, es
comin utilizar este lenguaje para dar un toque artistico en el disefio de la
pagina.

Shell de Linux: toda la parte de control de acceso a la red y la gestion
del ancho de banda, se realiza mediante las aplicaciones TC e IPtables
integradas en el kernel del sistema Linux. La configuracién del mismo se
realiza mediante la linea de comandos o mediante la generacién de un script
que realice los pasos necesarios. Esto permite la automatizacién posterior
mediante el cron de Linux o la ejecucién de los mismos mediante consola.

Algunos criterios extra para seleccionar tanta diversidad de lenguajes, es sin

duda, la ejecucion del lenguaje en la maquina cliente o en la maquina servidor.
Por ello, como se observa en la figura 3.2 se intenta que la mayoria de los

1Para mas informacién sobre el mismo, dirigirse a la seccién 4.10.
2Se puede ver esto en los ejemplos de uso que aparecen en el capitulo 8.
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Figura 3.2: Ejecucion de los distintos lenguajes utilizados.

lenguajes se ejecuten en la maquina cliente ya que en caso contrario el servidor
acabaria saturandose rapidamente.



Capitulo 4

Implementacion.

La arquitectura TocToc pretende controlar el acceso a Internet a través de
una computadora que hace la funciéon de Gateway. Para ello, debe de tener la
capacidad de poder controlar que clientes salen a Internet y cémo lo hacen. En
este capitulo se pretende dar a conocer como se consigue realizar esta tarea. La
explicacion se divide en varios apartados:

= Una introduccién a las herramientas que se utilizan. Presentacién de los
programas externos que se utilizan y de lo que se encarga cada uno de
ellos.

= Cémo se consigue el control de acceso a la red externa por parte del
sistema. Permitir al sistema controlar que equipos de la red local pueden
salir al exterior. Esto incluye:

e El acceso al portal TocToc. Como hacer que un cliente que desconoce
la existencia del mismo llegue hasta él de forma involuntaria. Si no,
resulta imposible que el cliente pueda darse de alta en el sistema y
conseguir el acceso al exterior.

e El control de acceso a Internet, limitandolo solo a los clientes que lo
han contratado e impedir el acceso al resto.

e El acceso a algunos servidores a todos los usuarios, independiente-
mente de si han contratado o no conexién a Internet. Ya sea por que
parte del sistema esta fuera de la maquina local o por que se pretende
dar acceso informacién externa, se puede permitir el acceso general
a algunas maquinas concretas.

= El control de los clientes: como darlos de alta, guardar sus datos y permitir
el acceso a Internet a cada uno de ellos por separado.

= Registro de los acceso al portal. Es conveniente que una arquitectura de
este tipo tenga un control de que cliente accede a Internet a través de él
y cuando lo hace. Importante tanto por motivos de seguridad, como por
motivos de tarificacion.

= Permitir el uso de varios idiomas en esta arquitectura. La aplicacién puede
ser utilizada por personas de distintas nacionalidades y puede ser necesario

9
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una traduccién transparente para cada uno de ellos. A esto se le denomina
multilingiiismo.

= Como exportar esta arquitectura a otros sistemas. Esto no es méas que una

arquitectura bésica que pretende ser la base de otros sistemas mucho mas
complejos.

Todo esto se explica a continuacién.

4.1.

Herramientas utilizadas.

Para la realizacion del proyecto, debido al caracter innegable de estilo web,

se han utilizado distintas herramientas para aplicacién del mismo. En el capitulo
anterior, se han ensenado los distintos lenguajes necesarios para la generacion del
sistema, ahora falta decidir que herramientas se adoptaran para la utilizacién
del mismo. A continuacién se presenta una enumeraciéon de las mismas y se
detalla su funcién:

1.

Apache: el sistema tiene una interfaz desarrollada via web que es lo que
se le muestra al cliente cuando entra. El servidor Apache permite servir
péginas web de forma fiable y segura mediante SSL, motivo por el cual fue
elegido para la implementacién del sistema. La versién de Apache elegida
al desarrollar el sistema es la 2.0.53.

OpenSSL: para dar seguridad al sistema y a los datos transmitidos, el
sistema envia las paginas cifradas mediante el protocolo SSL. La version
con la que se ha probado el sistema es 1a 0.9.7e.

PHP: este preprocesador de hipertexto permite el desarrollo de paginas
web dindmicas, la interaccién con bases de datos y el uso de comandos
UNIX. Todo ello indispensable para el funcionamiento del sistema. La
versién de PHP elegida es la 5.0.3. Se conoce de la existencia de incompa-
tibilidades con versiones inferiores a la 4.1.

MySQL: el sistema necesita un soporte para el almacenamiento de los
usuarios dados de alta, asi como de las distintas conexiones permitidas a
los clientes. Para ello se utiliza una base de datos. La eleccién de esta base
de datos viene determinado por su caricter gratuito. La versién minima
para el correcto funcionamiento del sistema tiene que ser la 4.1.10.

TPtables: esta herramienta que viene vinculado al kernel de Linux es un
sistema de firewall que permite seleccionar que paquetes pasan por la red
segun el destino o el origen. Una herramienta fundamental para impedir
el acceso a Internet a los clientes no autorizados. Este programa viene con
cualquier kernel superior al 2.4. Para mas informacién sobre el uso del
mismo, se puede consultar el manual [7].

TC: es otra herramienta integrada en el kernel de Linux encargada de
controlar el trafico de red. Esta herramienta se usa en el sistema para
controlar la velocidad de descarga o subida en la red segtn los permisos a
los que tengan acceso. Al igual que IPtables, este programa aparece con
las versiones del kernel actuales.
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7. DHCP: tener este servidor instalado es importante, ya que todos los clien-
tes que se conecten a la red desconoceran las caracteristicas de la misma.
El servidor DHCP se encargara de darles a cada uno una IP e indicarles
los demés datos como la Puerta de Enlace y el DNS.

4.1.1. Relacién entre los programas utilizados.

Una vez ya estan elegidas todos los lenguajes necesarios para realizar lo
que se pretende, hay que ver como se consigue relacionar todo este conjunto
de elementos para que el proyecto cobre algo de sentido. La figura 4.1 muestra
graficamente como funciona esto. Como se puede ver, por un lado el servidor
Apache presenta directamente los datos estaticos del sistema, mientras que PHP
se encarga de interactuar con todos los programas que dependen su ejecucién
del estado del sistema. La flecha simple indica lectura de datos, mientras que la
flecha doble indica interaccién entre programas.

*css *.xsl

b‘ j | OpenssL | | TC |——) Firewall Linux

h Disefio 3 A
Disefio . Shell
Encriptacion
HTML, CS5, XSL DHTML APACHE P N fHP S Shell b
-~ Javascript, Actionscript Il Lal IPtables

A
index, html Contenido Acceso a Bases
Presentacion Estructura de Datos
A
-—> DHCP HysQL
Aceptacion

de clientes * swf *html #xml
enlared

CLIENTE SERVIDOR

Figura 4.1: Relacién entre programas, lenguajes y maquinas.

Como se puede observar, el servidor genera un conjunto de datos que envia
al cliente como una pégina web que recibe y ejecuta el cliente. De esta forma se
consigue la compatibilidad para cualquier equipo que tenga una navegador.

4.2. Captura de peticiones de un cliente no reco-
nocido.

La arquitectura debe de capturar todas las peticiones hacia servidores ex-
ternos que pasen a través de la maquina que contiene la arquitectura TocToc y
no pertenezcan a clientes que ya tengan permiso de salida a Internet. Para ello,
se activa el script que inicializa el servidor. Concretamente, de ese script, lo que
realiza este proceso son las siguientes lineas:
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Algorithm 1 Captura de clientes.
#Variables.
IPT=/sbin/iptables
PWLAN="192.168.1"
TOCTOC="10"
DHCPmin="195" #Para el cliente 192.168.1.195
DHCPmax="205" #Hasta el cliente 192.168.1.205

#Preparo todos los clientes que captura el servidor DHCP.

for ((i = $DHCPmin; i <= $DHCPmaz; i++))

do

$IPT -t nat -A PREROUTING -p tcp -s $PWLAN.$i -j DNAT
—to-destination $SPWLAN.$TOCTOC

done

Como se puede observar en el codigo, lo que se genera aqui es una instruccién
para el firewall correspondiente a cada direccién IP que da el servidor DHCP.
De esta manera, todos los paquetes que vengan de esa direccién se dirijiran ha-
cia TocToc (Figura 4.2). En ese momento, el servidor Apache entra en accién
y busca la pagina pedida en nuestra méaquina. Si la pagina existe en nuestra
méaquina, este la sirve, pero si no es asi, indicara un error 404. Como la idea del
sistema es que salga nuestro portal siempre que se solicite una pagina, indepen-
dientemente si existe o no, lo que se hace después es cambiar la pagina de error
404 para aquellas méquinas que provengan de la wireless a una péagina sencilla
HTML que contenga una redirecciéon a nuestro portal.

2, Comprobacion
del acceso del cliente

3b. Resolucion
de la peticion

Figura 4.2: Captura de tramas por parte del sistema.

Por tanto, un cliente que esté situado en nuestra red local y pretenda acceder
a Internet sin estar dado de alta en el mismo, debe de visualizar una pantalla
como la mostrada en al Figura 4.3.

A esta pagina se le denomina Splash Page. Por Splash Page se entiende la
pagina que aparece en el navegador en vez de la solicitada por el usuario, cuando
este intenta acceder a Internet y el Captive Portal entra en funcionamiento. Ge-
neralmente, esta pagina normalmente se encarga de regular el acceso a usuarios
registrados en el mismo o de mostrar un logotipo del proveedor.

A partir de esta pantalla, el usuario puede darse de alta, o en su caso, acceder
con un usuario existente para después salir a Internet.



4.3. REGISTRO DE CLIENTES. 13

) TocToc - Mozilla Firefox 5 X]

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

2l 2l el 2l 2l 9 wwwgooglees v 7 Ch
sloadg

Discover Music - Pan..

b55

Bienvenido al sistema TocToc.

Inserte el nombre de usuario y
contraseia:

Usuario: 2
Contrasefia: 0‘
Aceptar

Todava no eres un uswario reghtrado? Pincha agui

¢Has olvidado k contra:

Terminado 127.0.0.1 Adblock M 0

Figura 4.3: Pantalla de acceso a TocToc.

4.3. Registro de clientes.

El sistema debe guardar los clientes dados de alta en una base de datos. Esto
incluyen algunos datos personales, el nombre de usuario y una contrasena de
acceso. Ademas, junto a ellos se guarda cierta informacién relevante transparente
a los usuarios que genera el sistema y le permite mantener el control sobre los
mismos. Esto se hace mediante la base de datos MySQL. En la Tabla B.1 se

muestran los campos del cliente que se guardan.

Estos datos permiten al sistema controlar lo siguiente:

El nick y el password representa la forma de acceso al sistema para un
usuario.

El nombre, los apellidos y el pais son informacion personal del usuario.

El campo idioma guarda el idioma en el que se visualizara el portal. De
esta forma un usuario evita tener que seleccionarlo cada vez entra en el
sistema.

Los campos tmp_password y tiempo tmp password son los campos que
permiten a un usuario solicitar una contrasena cuando a este se le olvida
su contrasena anterior. Esta contrasena se le enviard por correo y tiene
una validez de 24 horas.

Dispositivo, resolucién y color permiten al sistema adaptarse mejor a las
necesidades del cliente y mostrarse correctamente en pantallas pequenas
como las de una PDA.

Clityticket, vel _conexion y vel subida controlan la posibilidad de conexién
de un cliente a Internet y a que velocidad realizar esta conexién.
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Campo Tipo | Significado
nick VARCHAR(45) | El nombre de usuario.
pwd VARCHAR(45) | La contrasefia de acceso (encriptada).
cityticket INTEGER El nivel de acceso a Internet.
nombre VARCHAR(45) | El nombre del cliente.
apellidos VARCHAR(45) | Los apellidos del cliente.
pais VARCHAR(45) | El pais de procedencia del cliente.
email VARCHAR(45) | Una direccién de contacto del cliente.
idioma VARCHAR(10) | El idioma preferido de la pagina.
tmp pwd VARCHAR(45) | Contrasefa temporal (encriptada).
tiempo tmp pwd | TIMESTAMP | Fecha de la contrasena temporal.
dispositivo VARCHAR(15) | Tipo de dispositivo de acceso.
color INTEGER Color del dispositivo.
resolucion INTEGER Resolucion del dispositivo.
vel conexion INTEGER Velocidad de descarga del cliente.
vel subida INTEGER Velocidad de subida del cliente.
P VARCHAR(15) | IP que est4 usando el cliente .
hora conexion TIMESTAMP | Hora a la que ha iniciado la conexion.
admin INT(1) Los derechos de administracion.
fecha fin conexion | TIMESTAMP | Hora de la ultima desconexion.

Cuadro 4.1: Representacion de los clientes en la base de datos.

= IP, hora_ conexion y fecha_ fin_conexion permiten al sistema saber si un
cliente sigue conectado e imposibilitar asi la conexién doble de un mismo
cliente con dos equipos.

= El campo admin indica si ese usuario ademaés tiene permisos de adminis-

trador.

4.3.1.

Encriptacién de contrasenas.

Como se puede observar la contrasefia de usuario estd encriptada. Para ello
se ha utilizado el algoritmo de hashing MD5. Para anadir més seguridad y evitar
un ataque por diccionario!

antes de encriptar se concatena a la contrasena una palabra cualquiera. Esta
palabra puede ser modificada en cada sistema y viene determinada por el admi-
nistrador del sistema (cuidado cuando se cambie esta palabra, pues el usuario
administrador por defecto ya no podra darse de alta en el sistema). Por ultimo,
para evitar que dos contrasenas iguales tengan la misma representacion, se con-
catena el nombre del usuario. De esta forma no pueden existir dos contrasefias
iguales en el sistema.

Como resultado de todo esto, aunque un administrador tenga acceso a la
base de datos y la pueda visualizar, le serd imposible deducir la contrasenia de
un usuario.

1Un ataque por diccionario consiste en generar un programa que contiene un listado de las
contrasenas mas utilizadas e ir contrastandolas una a una con las almacenadas en la base de
datos.



4.4. ACCESO POSTERIOR A INTERNET. 15

4.4. Acceso posterior a Internet.

El funcionamiento del acceso a Internet, obliga a los clientes a darse de alta
en el sistema. Una vez dados de alta, estos pueden contratar el acceso a Internet.
Cuando ocurre esto, lo que tiene que ejecutar el cliente para permitir el acceso,
es una orden que le indique al servidor que elimine la regla que impide su IP
salir a Internet. Una vez eliminada la restricciéon, como el estado natural del
sistema, es permitir el redireccionamiento de paquetes, el cliente tendrs acceso
a Internet.

Algorithm 2 Comandos que ejecuta un cliente para acceder a Internet.
#Variables y constantes.

define(’IPT",’ /sbin /iptables’);

$ip=getenv("REMOTE_ADDR"); #Se obtiene la IP del cliente.

#8Se borran las ordenes que capturan los paquetes de la IP del cliente.
#El usuario apache tiene que tener permisos “sudo” sobre las IPtables.
exec(’sudo ".IPT.” -t mangle -D POSTROUTING -d ’.8ip);

Como se observa en el algoritmo 2 escrito en PHP, simplemente al activar la
opcién de conexién a Internet, se ejecuta un comando en el servidor que libera la
regla del firewall que impide el acceso hacia el exterior. Al cliente se le muestra
una ventana emergente que le indica que ya estd conectado a Internet y que
puede navegar normalmente.

) Bienvenido a Gmall - Mozilia Firefox

Klerramientas  Ayuda

Mantenga esta ventana abierta
mientras navega por la red y
automaticamente se mantendra
su conexion a Internet.

ogle.com/accounts/ServiceLogin?service=mail alv e &

I

. " mail
Tiempo de conexion:
000:08:40
Cerrar o de Google.
rreo web basada en la idea de que e
Terminado | 192.168.1.10 4 pda encontrar siempre el que desea. Sus
S——— - Nombre de usuario:
® Busca, no ordena Contrasefia: 3
Utiliza la busqueda de Google para encontrar el mensaje exacto que [+ Recordarme en este equipo.
desea, sin tener en cuenta cuando fue enviado o recibido. o
ntrar

® No elimina nada
Mas de 2685.022459 megabytes (y sigue en aumento) de almacenamiento
gratuito, asi que nunca tendra que volver a borrar otro mensaje.

¢Ha olvidado el nombre de usuario o la contrasefia?

® Siempre en contexto
€ada mensaje se agrupa con todas sus respuestas y se muestra como una
conversacion. Mas informacion acerca de Gmail.
® Sin anuncios emergentes ni anuncios de banner no orientados Bescibre nuestras nuevas fundonalidades
Sélo vera anuncios de texto relevantes y vinculos a paginas web
relacionadas que puedan ser de su interés.

Infarmacién acerca de Gmail y privacidad
%
*
Terminado www.google.com &

Figura 4.4: Ventana flotante de acceso a Internet.

Por ultimo, conviene registrar el acceso del cliente en el log o en la base de
datos del sistema y controlar que el mismo cliente pueda acceder varias veces a
Internet en el mismo instante.



16 CAPITULO 4. IMPLEMENTACION.

4.5. Velocidad de conexién de los clientes.

Hasta ahora tenemos control sobre que clientes pueden o no pueden conec-
tarse a Internet. Sin embargo, cuando un cliente tiene acceso a la red, este lo
hace con la tnica limitacién de la propia velocidad de su tarjeta. En un sistema
que se pretende cobrar o limitar el uso de un ancho de banda, es una situaciéon no
deseable. En la arquitectura TocToc esto se resuelve mediante la implantacion
del Cityticket.

4.5.1. Concepto de Cityticket.

Clityticket es el término que se ha designado a las distintas posibilidades de
conexion que tiene un cliente. El nombre hace referencia a la compra de un ticket
para contratar la conexion dentro de una ciudad. Representa las distintas tarifas
que puede contratar un cliente, teniendo cada una de ellas unas velocidades de
subida o bajada distintas.

La configuracion por defecto del Cityticket viene definida en el archivo con-
figuracion.inc dentro de los archivos PHP que se sirven al cliente y corresponde
a la matriz $array wvelocidad_ conezion. La primera dimension de esta matriz,
representa los distintos Citytickets que existen en el sistema, que por defecto
se han dejado en diez. La segunda dimensién, corresponde a las velocidades de
subida y de bajada para cada uno de los Citytickets correspondientes.

4.5.2. Ejemplo de uso del Cityticket.

Una vez se implementa la capacidad de regulacion de velocidades de los
clientes, tendria que poder permitir el acceso a varios clientes con velocidades
distintas. En la Figura 4.5, se puede observar una grafica que representa la
entrada de distintos clientes en el sistema en distintos intervalos de tiempo.
Como se muestra, los clientes entran con una velocidad de 16 KB/s, 32 KB/s
128 KB/s y 64 KB/s respectivamente.

Como se muestra, cada uno de estos clientes cumple su velocidad de conexién
de acuerdo con su Cityticket. Para implementar el Cityticket se ha utilizado la
utilidad TC [6].

4.5.3. ;Qué es TC?

TC es una herramienta que viene ya con todas las distribuciones Linux. Su
nombre es el acronimo de traffic control y permite generar un sistema de colas
a las que se asigna unas propiedades, como por ejemplo, la velocidad de subida
o bajada.

Como se puede ver en la figura 4.6, se pueden ir generando una infinidad de
colas, que a su vez pueden colgar de otras colas consiguiendo una distribucién
del ancho de banda adecuado. Siempre existe una cola inicial, llamada Root que
cuelga del dispositivo fijo. A partir de ahi se crea una segunda cola, que cuelga
de la primera. Esta cola tiene como finalidad impedir que se consuma més de un
porcentaje total del ancho de banda con un protocolo determinado. Por ejemplo,
podemos indicar que solamente queremos que el protocolo IP consuma un 75 %
del total del ancho de banda y asi asegurar que otros paquetes importantes, como
los ACK o las tramas ARP, tengan acceso a la red, permitiendo que los paquetes
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Figura 4.5: Ejemplo de distintos clientes en TocToc.

de confirmacién lleguen a su destino y no se vuelvan a enviar innecesariamente,
o la presencia de nuevos equipos en la red.
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[ [ |

1:10 | | 1:11 | | 112 |
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Figura 4.6: Jerarquia del funcionamiento de TC.

El resto de colas, se generan dependiendo del diseno del sistema. A cada cola
se le puede asignar un consumo maximo y una prioridad determinada respecto
a las demas colas. De esta forma se puede decidir que algunos programas, como
por ejemplo los P2P, no saturen la red.

4.5.4. ;Coémo se utiliza TC?

La mejor forma de responder a la pregunta, seria ir directamente a las paginas
del man que dan una explicacién extensa a esto o recurrir a la bibliografia que
se presenta al final de este documento [6]. Sin embargo, aunque no se pretende
tratar el tema con profundidad, a continuacién se presenta un pequeno ejemplo
explicativo de control mediante TC para dar a entender su funcionamiento:

En este ejemplo se va a separar el trafico ssh del resto del trafico. Para ello
se generard una jerarquia de colas que permita dividir los paquetes de acuerdo
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con la aplicacién que los utilice.
tc qdisc add dev eth0 root handle 1: htb default 11

Esta linea genera la cola raiz y la asigna al dispositivo eth0. La cola por defecto,
serd la cola numero 11, que la crearemos unas lineas mas abajo. A esta cola iran
todos los paquetes que no estén marcados.

tc class add dev eth0 parent 1: classid 1:1 htb rate 128kbit ceil 64kbit

Ahora, lo que se ha hecho es generar la cola 1:1 por debajo de la 1: y que sigue
ligada al dispositivo eth0 de manera que solamente permite una bajada de 128
Kb/s y una subida de 64 Kb/s. Esta cola sera la principal de la cual colgaran
el resto de las colas.

tc class add dev eth0 parent 1:1 classid 1:10 htb rate 100kbit ceil
50kbit prio 0

tc class add dev eth0 parent 1:1 classid 1:11 htb rate 80kbit ceil 40kbit
prio 1

En este momento, existen dos nuevas colas. La primera cola (la 1:10) tiene mayor
prioridad que la segunda (la 1:11) de forma que la segunda solamente alcanzara
el méaximo de 80Kb/s cuando la primera no necesite todo su ancho de banda
asignado.

tc qdisc add dev eth0 parent 1:10 handle 100: sfq perturb 10
tc qdisc add dev eth0 parent 1:11 handle 110: sfq perturb 10

Se acaba de asignar el tipo de cola SFQ (Stochastic Fairness Queueing) que
es una cola no demasiado precisa, pero que permite unos calculos rapidos a la
miquina. Existen distintos tipos de colas aceptadas por TC y se diferencian unas
de otras en la manera de tratar los datos. Por ejemplo, existe la cola pfifo_ fast
de tipo FIFO y la cola TBF (Token Bucket Filter) mucho mas precisa que la
utilizada, pero con un coste computacional superior. Para mayor informacién,
consultar la bibliografia [6].

te filter add dev eth0 parent 1:0 protocol ip prio 1 handle 1 fw classid
1:10

te filter add dev eth0 parent 1:0 protocol ip prio 2 handle 1 fw classid
1:11

Ahora se ha indicado que todos los paquetes pertenecientes al protocolo IP, que
pasen por el dispositivo eth0 y que tengan las marcas 1 y 2 en su cabecera,
vayan a las colas 1:10 y 1:11 respectivamente. El resto de paquetes que no sean
IP, no pasaran por ninguna cola, por tanto tendran acceso libre a Internet.

Por dltimo, se marcan los paquetes con los ntiimeros 1 y 2 seglin se considere
necesario para que vayan a las colas adecuadas. Esto se consigue mediante la
ayuda de IPtables. Por ejemplo, si queremos que el ssh tenga mayor prioridad
que cualquier otra cosa, tendriamos que asignarlo a la primera cola. Esto se
realiza, controlando las peticiones que se dirijan al puerto ssh que es el nimero
22:
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iptables -t mangle -A PREROUTING -p tcp -m tcp —sport 22 -j
MARK -set-mark 0z1

iptables -t mangle -A PREROUTING -p icmp -j RETURN

Acabamos de marcar todos los paquetes ssh para que vayan a la cola con mayor
prioridad. Mientras que el resto de paquetes de tipo IP, iran a la cola por defecto
que es la 11.

4.5.5. Aplicacién de TC en el sistema TocToc.

Una vez ya se ha mostrado una idea bésica del funcionamiento del TC, se
presenta la parte del cdédigo que se ha elaborado en el sistema para hacer uso de
esta herramienta. Est4 dividido en dos partes. La parte del servidor (algoritmo
3) prepara las colas iniciales, tanto de subida como de bajada, en los dispositivos
adecuados. La parte que activa el cliente cuando ejecuta la orden de conectarse a
Internet (algoritmo 4) genera la cola con la velocidad permitida para ese cliente
y asigna todos sus paquetes a la misma.

El algoritmo 3, como se muestra, prepara al sistema para la futura conexion
de clientes. Para ello, lo primero que hace es limpiar las reglas anteriores TC
como medida preventiva. Después, se generan las colas raiz que se aplican a
cada dispositivo elegido por el sistema. Como se puede observar se generan dos
colas raiz, una de subida y otra de bajada. De esta forma se pretende conseguir
un control de ambas velocidades. En este algoritmo solamente se generan las
colas del dispositivo, ya que todavia no sabemos cuantos clientes accederan al
sistema.

En el segundo algoritmo (el nimero 4) se generan las colas de acuerdo con
los privilegios del cliente. Asi, una vez un cliente accede a Internet, se generan
las colas de acuerdo con los limites de velocidad que tiene. Esto se realiza cada
vez que un cliente pulsa la opcién de conectar a Internet y se destruyen cada
vez que un cliente cierra la venta de navegacién que mantiene la conexién a
Internet.

4.6. Liberacion de clientes una vez finalizado la
tarea.

Pueden existir dos formas de dar de baja un cliente. Que el cliente vo-
luntariamente se desconecte pulsando la opcién correspondiente en la ventana
emergente, o que el cliente pierda su conexién con la red y deje de tener acceso
fisico al servidor.

4.6.1. Desconexion voluntaria del cliente.

Si un cliente se desconecta voluntariamente del sistema, lo Gnico que tiene
que hacer el sistema es indicar al firewall que la IP utilizada deja de tener acceso
a Internet. Después de ello se desactivara el uso del cliente en la base de datos
para que el cliente pueda volver a entrar a Internet.

La ventana de cierre del cliente, ordena la ejecucién de una instruccién que
hace que el sistema vuelva a capturar todas las peticiones del cliente que no
vayan a un servidor permitido.
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Algorithm 3 Control de velocidad mediante TC por parte del sistema.
#Este algoritmo esta incluido dentro del script TocToc.sh.

#Variables.
TC=/sbin/tc
ETH="eth1"
WIR="wlan("
RATEUP=3750
RATEDOWN=7500

#Borramos cualquier cosa que haya de antes.

$TC qdisc del dev SETH root 2>/dev/null >/dev/null
$TC qdisc del dev $ETH ingress 2> /dev/null >/dev/null
$TC qdisc del dev $ETH root 2>/dev/null >/dev/null
$TC qdisc del dev $WIR root 2>>/dev/null >/dev/null
$TC qdisc del dev $WIR ingress 2> /dev/null >/dev/null
$TC qdisc del dev $WIR root 2>/dev/null >/dev/null

#Por que conexion pasa el trafico por defecto. La cola 2 es la cola de los paquetes
que salen a Internet no clasificados (ACKs).

$TC qdisc add dev $ETH root handle 10: htb default 2

$TC qdisc add dev $WIR root handle 11: htb default 3

#Generacion de la jerarquia. La 10:1 es la que agrupa a todos y la 10:2 la cola
por defecto. Idem para 11:1 y 11:20

$TC class add dev $ETH parent 10: classid 10:1 htb rate ${RATEUP }kbit ceil
${RATEUP }kbit

$TC class add dev $WIR parent 11: classid 11:1 htb rate ${RATEDOWN }kbit
ceil ${RATEDOWN }kbit

$TC class add dev $ETH parent 10:1 classid 10:2 htb rate 16kbit ceil $[80*$RA-
TEDOWN /100]kbit

$TC qdisc add dev $ETH parent 10:2 handle 2: sfq perturb 10

$TC filter add dev $ETH parent 10: protocol ip handle 2 fw classid 10:2

$TC class add dev $WIR parent 11:1 classid 11:3 htb rate 8kbit ceil $[80*$RA-
TEUP/100]kbit

$TC qdisc add dev $WIR parent 11:3 handle 22: sfq perturb 10

$TC filter add dev $WIR parent 11: protocol ip handle 4 fw classid 11:3

4.6.2. Desconexidon involuntaria.

Un cliente puede perder su conexién de red de dos formas: una forma fisica
debido a la pérdida de senal de la red wireless, y otra debido a que el cliente cierra
incorrectamente la ventan flotante que mantiene la conexién con el servidor. En
ambos casos, el servidor simplemente deja de tener contacto con el cliente y lo
considera desconectado después de cierto tiempo. La forma de desconexién es
similar a la versién voluntaria. La diferencia es que, en vez de ser el cliente el que
pide la desconexion, es el servidor el que debe percatarse de ello. Sin embargo,
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Algorithm 4 Control de velocidad mediante TC por parte del cliente.

// Este algoritmo se utiliza en la funciéon da_internet usuario($conexion)
incluido en el archivo red Wireless.inc.

//Variables y constantes.

//8ip y $ip_array contiene la IP del cliente que se conecta. La dltima dividida
en un vector.

//$velocidad _conexion_ Kb y $velocidad _subida_ Kb son los valores obtenidos
de la base de datos correspondientes al cliente que ejecuta esto.

//Redes de entrada y salida.

defineCRED _WIRELESS’’wlan(’);

define’RED _INTERNET’,eth1’);

//Localizacién de los binarios.

define("TC’,’ /sbin/tc’);

define(’IPT",’ /sbin/iptables’);

//Programamos la velocidad de descarga del usuario.

exec(’sudo . TC.” class replace dev "RED WIRELESS.’ parent 11:1 classid
11:.8ip_array[3].” htb rate 1kbit ceil *.$velocidad _conexion Kb.’kbit prio 2’);
exec(’sudo .TC. qdisc replace dev ’RED_ WIRELESS.” parent
11:".8ip_array[3].” handle *.$ip array[3].”: sfq perturb 10°);

exec(’sudo . TC.’ filter replace dev ".RED _WIRELESS.’ protocol ip parent 11:
handle ’.$ip_ array[3].’ fw classid 11.’.8ip_ array[3]);

exec(’sudo ".IPT.” -t mangle -D POSTROUTING -d ’.8ip);

exec(’sudo ".IPT.” -t mangle -A POSTROUTING -d ’.$ip.” -j MARK —set-mark
’.$ip_array[3]);

//Programamos la velocidad de subida.

exec(’sudo . TC.’ class replace dev " RED INTERNET.’ parent 10:1 classid
10:".8ip__array[3].” htb rate 1kbit ceil *.$velocidad _subida_ Kb.’kbit prio 2’);
exec(’sudo . TC.” qdisc replace dev ’.RED_INTERNET. parent
10:".8ip_ array[3].” handle *.$ip array[3].”: sfq perturb 10’);

exec(’sudo ".TC.’ filter replace dev "RED INTERNET.’ protocol ip parent 10:
handle ’.$ip_ array[3].’ fw classid 10:’.$ip_ array[3]);

exec(’sudo *.IPT.” -t mangle -D PREROUTING -s ’.$ip);

exec(’sudo *IPT.” -t mangle -A PREROUTING -s ’.$ip.” -j MARK —set-mark
>.$ip _array[3]);

Algorithm 5 Desactivacién de un cliente de forma voluntaria.
//Constantes

define("TPT’,’/sbin /iptables’);

define('TP_ GATEWAY’,'192.168.1.10’);

//El usuario apache tiene que tener permisos “sudo” sobre las IPtables.
exec(’sudo ".IPT.” -t nat -A PREROUTING -p TCP -s ’.$ip.” -j DNAT —to-
destination >.IP_ GATEWAY $retval);
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debido al funcionamiento de una péagina web en PHP, el servidor dificilmente
puede saber si el cliente estd conectado o no en un intervalo de tiempo pequefio.
Para facilitar la tarea, un cliente cada cierto tiempo, actualiza su estado en un
fichero que tiene como nombre su IP y que reside en la maquina servidor. Este
fichero tiene cuatro estados:

= El cliente acaba de actualizar su estado.

= FEl cliente no ha accedido recientemente, se le otorga una segunda oportu-
nidad.

= No se tienen noticias del cliente recientemente, por lo que se desconecta.
= El cliente no esta conectado, por lo que no se hace nada.

Este funcionamiento se muestra en la Figura 4.7.

IP: 192.168.1.195

El cliente indica que
esta conectado.

i
‘J
192.168.L.195.txt 192.168.1195.txt Comprobacion
BIIH&LHU del sistema.
K—/ Una oportunidad

Desconexion del .l mas.

cliente.

Figura 4.7: Funcionamiento del control de clientes.

Para ello, el algoritmo 6 se queda activado en background buscando aquellos
clientes que no actualizan su estado.

Este algoritmo busca solamente a aquellos posibles clientes dentro del rango
de IPs que controla TocToc en vez de todo el rango posible. De esta forma se
regula el namero de clientes que entran al sistema mediante esta arquitectura y
se carga menos el sistema.

4.7. Servidores permitidos a todos los clientes.

Por diversos motivos, puede existir un conjunto de servidores a los que si
que esté permitido acceder aunque el cliente no esté dado de alta. Esto es una
realidad que se observa en multitud de ocasiones:

= Un Captive Portal de un aeropuerto ofrece gratuitamente informacion de
todos sus vuelos, embarques y demas servicios de la instalacién. Esto rara
vez esta alojado en una misma computadora.

= Si el Captive Portal se aplica al turismo, se puede dar acceso a las paginas
oficiales del lugar, como la web del ayuntamiento, museos, etc.
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Algorithm 6 Busqueda de clientes desconectados.
#Constantes.

PWLAN="192.168.1"

TOCTOC="10"

DHCPmin="195" #Para el cliente 192.168.1.195
DHCPmax="205" #Hasta el cliente 192.168.1.205
TIEMPO="20"

DIR CLIENTES="/TocToc_ clientes"

PUERTOS ACEPTADOS="9400:9800"

while (true) do

for ((i = $DHCPmin; i <= $DHCPmax; i++)) do
numero==$§(head -1 $DIR_ CLIENTES/$PWLAN.$i.txt);
fecha=$(date + %d" " %m" "%Y" " %T);

case $numero in

"3") #El cliente acaba de estar, bajamos en uno el grado.
echo 2 >$DIR_ CLIENTES/$PWLAN.$i.txt;

"2") #El cliente no ha respondido, segunda oportunidad.
echo 1 >$DIR_ CLIENTES/$PWLAN.$i.txt;

"1") #El cliente ya no esta, se desconecta de Internet.

iptables -t nat -A PREROUTING -p TCP —dport ! $PUERTOS ACEPTADOS
-s $PWLAN.$i -j DNAT —to-destination $PWLAN.$TOCTOC;

echo 0 >$DIR_ CLIENTES/$PWLAN.$i.txt;

*) #No se hace nada para un cliente desconectado.

esac

done

sleep $TIEMPO;

done

= Si se da un servicio de VoIP, se debe de poder descargar algunos de los
programas que lo permiten. Estos programas pueden estar alojados en un
servidor FTP externo.

= Etcétera.

Existen dos formas de programar estos servidores externos permitidos: mediante
puertos o mediante IPs. Cada una de las opciones tienen ventajas y desventajas,
por ello se van a tratar por separado.

4.7.1. Acceso mediante puertos.

El acceso mediante puertos consiste en disfrazar la peticién de una direccién
web con un puerto que mas tarde el sistema TocToc interpretara como la pe-
ticién de una direccién web determinada. Para ello, se completa el algoritmo 1
presentado anteriormente modificando la linea:
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$IPT -t nat -A PREROUTING -p tcp -s SPWLAN.$i -j DNAT —to-
destination $PWLAN.3TOCTOC

Por la siguiente:

$IPT -t nat -A PREROUTING -p tcp —dport ! SPUERTOS ACEPTADOS
-s $PWLAN.$i -j DNAT —to-destination SPWLAN.$TOCTOC

Siendo $PUERTOS ACEPTADOS una variable que contiene el intervalo de
puertos que se deseen reservar. Por defecto, esta variable vale “9400:9800”. Como
se puede observar, esta modificacién indica que la regla se aplica para todos los
paquetes TCP que no se dirijan a los puertos indicados.

Hay que sefialar, que realmente no importa la direccién web que se indique
en el portal (ver seccidon 5.5.6), sino la asociacion que tiene el sistema con dicho
puerto. Es decir, realmente da igual llamar a UPV:9400 http://www.upv.es:
9400 si después el puerto 9400 esta asociado con Google. El cliente seguird
recibiendo la pagina de Google.

2. Resolucion de puertos

servidores permitidos
" A
1, Peticion: www.google es:9400
(] — > Eq)

7 -
3. Verdadera
peticion:
www.google.es:80

5. Respuesta

—>

4. Respuesta

Figura 4.8: Funcionamiento de acceso por puertos.

4.7.2. Acceso mediante IPs.

Otra forma de dar de alta una peticién es dar de alta en el sistema su IP.
Esto se consigue de la forma indicada en el algoritmo 7. Estas reglas permiten
el acceso a un listado de IPs determinado, y si estan colocadas antes que las
reglas de prohibicién, permiten el acceso a los servidores.

Algorithm 7 Cédigo para dar paso a una IP a través del sistema.
#Variables.
IPT=/sbin/iptables
IPS_ACEPTADAS="64.233.183.147 64.233.183.99 ...”

for i in $IPS ACEPTADAS

do

$IPT -t nat -A PREROUTING -p tcp -d $i -j ACCEPT
done
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El firewall de Linux busca la primera regla que cumpla las condiciones dadas,
de manera que antes de prohibir el acceso al cliente, buscara si es una IP per-
mitida y en su caso, realizara la peticion externa. En la figura 4.9 se representa
el funcionamiento del mismo.

2. Comprobacion que

la IP correspondiente esta
dentro de las permitidas.

" A
1. Peti B UpV
E eticion: www.upv.es - EI

5. Respuesta

4, RespuestaT

3. Peticion real:
158.42.4.23

 —

Figura 4.9: Funcionamiento de acceso mediante IP.

4.7.3. Diferencias entre acceso mediante IPs y mediante
puertos.

La diferencia entre el acceso mediante IPs y el acceso mediante puertos,
aparte de la implementacion interna del mismo, consiste en que, una méquina
dentro de la red inaldmbrica podré acceder a un servidor dado de alta mediante
IPs, sin pasar por el portal TocToc. Sin embargo, para acceder a un servidor
permitido por puertos, a no ser que se conozca con que puerto esta relacionado,
se debera de pasar por el portal que es el que indicard con un enlace como
acceder al mismo. Una desventaja de este altimo, es que si un servidor externo
tiene enlaces absolutos en vez de relativos, se perderd la informacion del puerto
de acceso y por tanto el cliente acabara de nuevo en la pagina inicial de TocToc.

4.7.4. Almacenamiento del listado de servidores gratuitos.

El sistema permite almacenar los servidores gratuitos de dos formas. La
primera consiste en la propia configuracién del script del servidor. Asi se puede
activar, si el acceso es mediante IP, una simple variable en el script que incluye
todas las IPs a las que se quiere dar acceso. Esta variable se puede observar en el
algoritmo 7 y se muestra de esta forma: IPS ACEPTADAS="6/.233.183.147
64.233.183.99 ...”. Esta variable contiene una lista de IPs separadas por espacios.
Si el acceso es mediante puertos, habri que programar cada regla de forma
manual como se ha indicado anteriormente.

La otra forma de almacenar los servidores gratuitos, es mediante la base de
datos MySQL. El sistema acepta que se inserten estos servidores mediante las
herramientas de control de las que dispone. Esto se puede observar claramente
en la seccién 5.5.6. Internamente, el sistema memoriza en la base de datos una
estructura como la que se muestra en la tabla B.5.

Esta estructura almacena ya tanto los servidores definidos por puertos, como
los definidos exclusivamente por IPs. El sistema después reconocerd cada uno
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| nombre | puerto | direccion | ip | dest port |
Google 9400 | http://www.google.es | 72.14.207.104 80
UPV http://www.upv.es 158.42.4.23 80

Cuadro 4.2: Almacenamiento de los servidores por MySQL.

de ellos dependiendo si el campo “puerto” estd vacio o no.
No existen diferencias de funcionamiento entre las direcciones en la base de
datos y las escritas en el propio script.

4.7.5. Planificacién de los servidores gratuitos.

Hay que tener cuidado a la hora de decidir a que servidores se da acceso
gratuito. Se recomienda evitar aquellos que tengan opciones de descarga (como
Redlris) ya que los clientes acceden a estos sin control de ancho de banda, es
decir, obtendran toda la velocidad de descarga posible. Esto puede desembocar
en un consumo excesivo de la red impidiendo el acceso a las clientes con cuen-
tas de pago. Puede ser interesante colocar servidores derminados con algunos
programas en concreto, como por ejemplo Skype, si se pretende dar servicios de
VoIP; pero se recomienda que sean servidores propios para controlar en todo
momento el nimero y tamano de los archivos descargables, evitando el abuso
de este servicio.

4.8. Control de dispositivos.

El sistema TocToc permite al disenador del portal intentar adaptar la visua-
lizacién del mismo segun el dispositivo al que se accede al sistema. Puede ocurrir,
que el cliente que ha contratado el servicio acceda con una resolucién muy infe-
rior a la recomendada o con una gama, de colores no ideal. Como consecuencia
de ello, el portal puede aparecer un poco desajustado y con una visualizacién
no deseada. Para ello, cuando un usuario se da de alta, se le pide algunos datos
relativos al dispositivo que usa al acceder. Esta informacién puede ser utiliza-
da para intentar solventar algunos detalles de visualizacién. Por ejemplo, si un
cliente usa una PDA en blanco y negro para conectarse en el sistema, puede re-
sultar un desastre mostrarle una presentacién Flash al inicio de la pagina. Se le
podria, sin embargo, mostrar el logotipo del sistema de una forma simplificada.

Los datos del dispositivo se guardan en la base de datos y en la sesién del
usuario, de forma que puedan ser consultados en cualquier momento. El cémo
se hace esto se puede observar en las tablas B.2, B.3 y B.4.

Portatil
PDA

Cuadro 4.3: Control de dispositivos.
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La primera de las tablas contiene un listado de todos los dispositivos que
se piensan que se utilizaran para acceder al sistema. La utilidad de esto, sera
principalmente administrar y dividir las demaés tablas de acuerdo con el dis-
positivo, por ejemplo, algunas resoluciones estaran solamente disponibles para
ciertos dispositivos.

| tipo | dispositivo | id |
800 x 600 Portatil 1
1024 x 768 Portatil 2
320 x 320 PDA 3

4

Cuadro 4.4: Control de resoluciones.

La tabla B.3 guarda las distintas resoluciones posibles para cada dispositivo.
En el ejemplo mostrado, un dispositivo portétil puede elegir una resolucién de
800 x 600 o 1024 x 768, mientras que una PDA solamente puede elegir una
resolucion 320 x 320. El campo id es la clave principal de cada elemento, y sera
por tanto lo que se memorizara cuando cada cliente haga su seleccion.

| profundidad | dispositivo | id |

16bits Portatil 1
2bits PDA 2
3

Cuadro 4.5: Control de colores.

En la tabla B.4 se agrupan los colores para cada uno de los dispositivos.
De esta forma se puede hacer, por ejemplo, que una PDA solamente pueda
visualizar el portal de forma monocroma, mientras que un portétil puede tener
una gama de colores méas amplia.

4.9. Registro de acceso: Log del sistema.

Como en la mayoria de sistemas, es conveniente tener un registro de todas
las acciones que se llevan a cabo. En el sistema TocToc, se guarda en el registro
la informacién del usuario cada vez que este se conecta a Internet en el sistema
o cada vez que este se desconecta, ya sea voluntariamente o involuntariamente.

Cada linea del log, guarda el nombre de usuario, si realizé6 una conexién
0 una desconexién en el sistema, la IP desde la que realizé dicha conexién o
desconexion, la fecha de la misma y si, en el caso de que fuera una desconexién,
fue hecha de forma forzosa, entendiendo como desconexién forzosa cuando el
servidor dejara de tener noticias del cliente y lo da de baja en el sistema.

Este archivo, permite controlar el tiempo de conexién total de un usuario y
ver todos los accesos durante ese periodo. Para mas informacién, dirigirse a la
seccion 5.5.2.

Por agilizacién de control de log, este conserva solamente las entradas de
un periodo determinado, como por ejemplo, un mes. Esto viene determinado
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por la constante TIEMPO_LOG definida en el archivo configuracion.inc del
sistema. Todas las entradas anteriores a este periodo, se traspasan a un backup
por motivos de seguridad.

4.10. Multilingiiismo.

4.10.1. Estructura basica.

El sistema TocToc incluye unas funciones en lenguaje PHP para poder anadir
multilingiiismo al portal. Una vez incluidas estas funciones en el sistema, se
permite afladir varios nuevos idiomas de una forma sencilla. La forma disefiada
para ello, obliga a generar dos tipos de archivos para cada pagina web: el HTML
bésico que contiene la estructura y el XML asociado que contiene todo el texto en
los distintos idiomas deseados. De esta forma, ahadir un nuevo idioma solamente
implica afiadir una nueva linea para cada parrafo que contenga la traduccién a
dicho idioma.

1. Obtencion del
|d|uma deseado.

2 Paso delidioma

y parrafo deseads
D 3. Retorno del texto
Pagina.html adecuado. Pagina.xml

4, Composicion
de la pagina en
un unico idioma,

I

7
L

Figura 4.10: Funcionamiento del Multilingiiismo.

4.10.2. Ejemplo de diseno.

Lo explicado anteriormente, se puede ver de una forma mas técnica en el
ejemplo 14, en donde se muestra la estructura de un documento sencillo con
dos idiomas: espanol e inglés. En este ejemplo se ve la estructura tipica de un
documento XML, con la cabecera correspondiente y las etiquetas del documento.
Cada etiqueta adicional corresponde a un parrafo de texto, y esta a su vez se
divide en los dos idiomas que se han utilizado.

Algorithm 8 Ejemplo de pagina XML con diversos idiomas.
<?xml version="1.0" encoding="1S0-8859-1"7>
<toctoc>
<hola mundo>
<esp>Hola mundo</esp>
<eng>Hello Word</eng>
</hola_mundo>
< /toctoc>
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Esta pagina XML, cuando sea llamada por la pagina web correspondiente,
de la forma indicada en el algoritmo 9 obtendré el texto deseado segun el idioma
seleccionado.

Algorithm 9 Ejemplo de pagina HTML ejemplo.html con uso multilingiie.
<html>

<head>

<title>Pagina de ejemplo</title>

<?php

include("include/XML.inc");

$fichero="idiomas/ejemplo.xml";

abreXML($fichero,$arr_vals, $arr_index);

7>

< /head>

<body>

<?php obtieneCampoXML($arr vals, "HOLA MUNDO", "ESP”, $texto);
echo $texto; 7>

</body>

< /html>

Como se puede ver en ese ejemplo, para el correcto funcionamiento hay que
realizar los siguientes pasos:

1. Incluir las funciones necesarias (include("include/XML.inc"); ). En este
archivo estan todas las funciones PHP disenadas con el propésito de se-
leccionar el idioma adecuado.

2. Incluir la pagina que contiene el texto en los diversos idiomas ($fiche-
ro="idiomas/ejemplo.cml"; y abreXML ($fichero,$arr_vals, $arr_indez);).
Cada una de la paginas web debe tener una pagina XML asociada. Con
estas dos instrucciones se le indica que pagina es esta y le ordena a PHP
cargarla en memoria en forma de matriz (llamada en este caso $arr_wvals).

Incluir para cada parrafo, la peticion en concreto (obtiene CampoXML($arr_vals,
"HOLA MUNDO", “ESP”, $texto);). Esta tltima funcién busca el parrafo eti-
quetado como “hola_mundo” dentro de la matriz $arr wals usando el idioma
espafiol y lo guarda en la variable $texto. Solamente queda imprimir el contenido
de esta variable en donde se quiera situar el texto.

Este dltimo paso habré que repetirlo en cada uno de los textos que aparecen
en la pagina web. Desde los parrafos normales, hasta las etiquetas de los botones
de los formularios.

4.10.3. Activacion de los idiomas.

Como se ha dicho anteriormente, cada idioma se debe de introducir en cada
una de las paginas XML en donde se escribe el texto a mostrar. Sin embargo,
el hecho de que existan estas lineas no implica que el usuario pueda seleccionar
ese idioma en concreto. Pueden ir incluyéndose poco a poco un nuevo idioma
y solamente activarlo cuando este est4 listo. Para ello, se debe permitir que los
usuarios puedan optar a seleccionar dicho idioma. Para que el sistema anada
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todas las opciones necesarias, tanto al inicio de la pagina, como en el perfil del
usuario, se debe de completar la tabla de MySQL que aparece representada en
la tabla nimero B.6.

| id | idioma | bandera |
ENG | English idiomas/banderas/ingles.gif

ESP | Espafiol | idiomas/banderas/castellano.gif
VAL | Valencia | idiomas/banderas/valenciano.gif

Cuadro 4.6: Gestién de idiomas mediante MySQL.

Como se puede observar, la primera columna tiene que corresponder con el
codigo que se empled al diferenciar los idiomas en las etiquetas XML. La segunda
columna seréd el nombre de dicho idioma (aconsejablemente, en el idioma del
mismo) y la tercera columna, incluye el camino a la imagen que contiene la
bandera del mismo.

4.10.4. Algunos detalles a tener en cuenta en este diseno.

Un inconveniente que tiene esta forma de representar el texto, reside en los
caracteres propios del lenguaje espafiol. Existe un conjunto de caracteres que en
principio no estan soportados por el sistema de codificacion estandar. Estos len-
guajes incluyen los acentos, la “4” y algunos caricteres especiales como “;” y “{".
HTML soluciona esto escribiendo esos caracteres con unas etiquetas especiales
que no incluyen esos caracteres. Por ejemplo, para la “4” se escribiria “ &aacute;”.
Sin embargo, esta etiqueta, tiene un carédcter especial que es incompatible con
XML (es un caracter reservado). Este caracter es “&” por lo que este a su vez
se tiene que volverse a codificar como “&#388;”. Una forma mas sencilla de ver
esto es mediante la figura 4.11. En esta figura se puede observar los pasos que
se siguen hasta formar un simbolo de interrogacién de inicio de oracion.

"E#38iiquest;” "&igquest;” g
g
A—"
_
Pagina XML Pagina HTML Resultado

Figura 4.11: Codificacién de los caracteres especiales latinos.

Este detalle de codificacién es muy importante si en un futuro se realiza
una aplicacién que permita introducir los diferentes idiomas de una forma més
visual que la programacioén mediante un editor de texto.

4.11. Parada del servicio.

Como toda aplicacién, TocToc puede ser detenida si se considera necesario.
Para ello, utilizando la opcién de administracién correspondiente en el portal
o ejecutar en la linea de comandos “sh TocToc.sh stop” bastara para detener el



4.12. FACILIDADES EN LA INTEGRACION CON OTROS SISTEMAS. 31

sistema. La méquina se convertird en un Gateway convencional que permitira
el acceso a todos los clientes de forma normal. Si se pretende modificar el com-
portamiento de la méaquina para que realice otra accién, como que prohiba el
acceso a todas las maquinas, habra que cambiar la seccién “stop” que aparece
en el script TocToc.sh y modificar las reglas del firewall pertinentes.

4.12. Facilidades en la integracién con otros sis-
temas.

Esta arquitectura esta realizado en su mayoria en PHP. Las caracteristicas
de acceso estan realizadas mediante funciones almacenadas en distintos archivos
que se pueden incluir en otros proyectos. Esto significa que para obtener toda
la funcionalidad del sistema dentro de una pagina web, solamente se tiene que
incluir la pagina que contiene las funciones (mediante la funcion include de
PHP) y utilizar las funciones correspondientes en donde se considere necesario.

Lahoja de estilos y las distintas variables del fichero configuracion.inc permi-
ten armonizar el sistema TocToc con cualquier pagina web que se quiera realizar.
Mientras, las base de datos MySQL pueden permanecer aparte de cualquier otra
base de datos que se quiera afiadir después, o ser ampliadas de forma que den
una funcionalidad mayor. Un ejemplo de esto se puede ver en el capitulo 8.

Esto no dice que la fusion sea sencilla. De hecho, esta reservada a personas
con conocimientos de PHP que entienden como funciona el sistema aunque sea,
de una forma superficial. Precisamente por esto, se aconseja trabajar a partir del
sistema TocToc en vez de fusionarlo con otra paginas. En el diseno se ha dado
a TocToc tiene una estructura un tanto esquematica, de forma que no resulte
demasiado complicado amoldarlo a los gustos de cada programador.
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Capitulo 5

Arquitectura del portal.
Ejemplos de uso.

En esta seccion se presenta una muestra del funcionamiento del portal. Cada
explicaciéon viene acompanada de capturas de pantalla que muestran los pasos a
seguir en el sistema. Esta seccién pretende mostrar y a su vez ensenar el manejo
de TocToc.

5.1. Presentaciéon del portal.

Supongamos que el sistema esta activo y que un usuario conectado a la red
pretende acceder a Internet. Este usuario, escribe una URL en su navegador y
espera obtener el resultado esperado. Sin embargo, el Captive Portal realizara
su trabajo y lo impedira. Lo primero que aparece al intentar acceder a Internet,
es la pagina inicial del sistema TocToc. Esta pagina, puede ser personalizable de
acuerdo con las necesidades del sistema donde se agregue. Lo tnico fundamental
de esta pagina, es el formulario de entrada y las banderas de idiomas.

En este ejemplo, arriba del todo, aparece una bandera por cada idioma
disponible en el portal. La seleccién de una de las banderas hara cambiar todo
el texto del mismo al idioma correspondiente.

A la derecha, aparece el espacio reservado para el logo del sistema, una
presentacién o cualquier otro recurso multimedia que se crea necesario. Una
buena idea serfa avisar aqui al usuario de lo que le esta ocurriendo y de por qué
no se visualiza la péagina solicitada.

A la izquierda aparecen la parte de autentificaciéon de usuarios. Un enlace
inferior, permite registrarse si todavia no se ha hecho, y otro enlace por debajo
de este ultimo, permite recuperar la contrasena del usuario enviandola al e-masl
que este indico al darse de alta.

Hay que tener en cuenta un detalle muy importante para el funcionamiento
del sistema, y es que, como en todos los Captive Portal €l cliente no debe escribir
en la URL de su navegador directamente la direccion del propio Captive Portal,
ya que cuando este acceda a Internet a través de él, le enviard a la pagina
web solicitada, que serd el propio Captive Portal. Como al entrar en TocToc,
lo primero que se hace es borrar las sesiones de PHP anteriores por seguridad,
se pierden todos los datos de usuario y este tiene que volver a darse de alta.

33
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Figura 5.1: Presentacién del sistema TocToc en diversos idiomas.

A su vez, si vuelve a acceder a Internet, vuelve a ocurrir lo mismo. Esto puede
) )

generar mucha confusién en un usuario y este puede llegar a pensar que es un

fallo del sistema.

5.2. Registro de usuario.

Si accedemos a partir de la pagina inicial a la creacién de un nuevo usuario,
nos aparecera una pagina como la Figura 5.2 que contiene distintas partes. La
primera de todas, no es méas que el titulo de la pégina, seguida de un pequeno
campo donde el sistema muestra los errores que pueden ocurrir. En el ejemplo
mostrado, aparece un error que indica que el usuario introducido ya existe.
Como se puede observar, el color del error es distinto al color del texto normal.

A continuacion se presenta el formulario de inscripcién. Con colores mas
llamativos (dependiendo de la configuracién que se le haya dado al sistema)
aparecen los campos obligatorios. Un campo obligatorio es aquel que debe ser
rellenado para poder darse de alta. Con color de texto normal, aparecen los
campos opcionales, que son aquellos que pueden dejarse en blanco si se desea.
El dltimo campo, corresponde al idioma preferido para la pagina. Este campo
permite que la pagina se muestre siempre en el idioma que el usuario selecciond
en el momento se registr6 en el sistema.

Una vez escritos los datos del usuario, el sistema solicita unos datos relativos
al dispositivo con el que se accede al mismo. En la Figura 5.3 se muestra como
un usuario ha seleccionado que accede al portal mediante un ordenador portéatil
que tiene una profundidad de color de 16 bits y una resolucién de 1024 x 768.
Estos datos se recogen, ya que dependiendo del dispositivo con el que se acceda
y de su resolucion, el sistema puede adaptar su formato para que se muestre de
la mejor forma, posible.

5.3. Una vez dentro del sistema.

Un cliente solamente puede acceder al sistema entrando con un usuario regis-
trado. Cada usuario puede tener distintos privilegios que le pueden se asignados
por el administrador del sistema. Asi los usuarios se dividen en usuarios con-
vencionales, usuarios con acceso a Internet y administradores.
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@ Toc-Toc - Mozilla Firefox =

Figura 5.2: Pagina de registro del sistema.

@ Tococ - Mozilla Firefox sl

16bits ~
1024 x 768 -

Figura 5.3: Configuracion del dispositivo de acceso.

5.3.1. Lo mas basico a lo que accede un usuario.

Una vez dado de alta el usuario, este puede acceder al sistema introduciendo
su nombre de usuario y su contrasena. Lo que veré el usuario, una vez acceda,
depende en parte de los servicios que se quieran ofertar gratuitamente y de
aquello a lo que haya pagado el cliente para acceder. En la Figura 5.4 se muestra
lo primero que se encontraré un cliente de forma gratuita. En el ment superior
se muestran algunos datos de interés, como el nombre de usuario con el que se
ha accedido al sistema, la fecha de acceso al mismo y el nivel de acceso, que en
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este caso es el més basico disponible. Al lado derecho aparece una opcién para
salir del sistema y cerrar la cuenta de usuario.

Un mena a la izquierda, muestra las opciones a las que puede acceder el
usuario. En este caso, solamente puede acceder a la modificacién de su perfil,
por si desea cambiar sus datos personales; puede acceder también a los servidores
a los que el sistema le permita el acceso de forma gratuita (cuando se selecciona,
aparece una lista con todos ellos) y por ultimo, puede acceder a la ayuda del
sistema, en donde el usuario puede consultar la informacion del sistema que le
explicard, por ejemplo, como solicitar su acceso a Internet.

) Toc-Toc - Mozilla Firefox 3]
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SISTEMA TOCTOC
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Figura 5.4: El sistema visto por un cliente.

Un ejemplo més completo se muestra en el capitulo 8, en el que ya se incluyen
algunos servicios extras.

5.3.2. Las opciones de acceso de un usuario avanzado.

Si el usuario tiene mayores privilegios, por ejemplo, ha pagado el acceso a
Internet, se puede observar algunas variaciones en el sistema. A la descripcién
que se comentd en el punto 5.3.1, como se puede observar en la Figura 5.5,
aparece una nueva opcion de acceso a Internet. Esta opcion permitira al usuario
acceder a Internet. Para mayor informacién de lo que ocurre, ir a la seccién 5.4
en la que se puede encontrar una explicacion detallada.

El acceso a Internet, también queda sehalado en el ment superior. Se puede
observar que el nivel de acceso a cambiado de “basico” a “completo”.

5.3.3. Las opciones de un administrador.

Un administrador del sistema, como es de esperar, tiene algunas opciones
adicionales que no poseen los usuarios clasicos del sistema. En la Figura 5.6 se
puede observar el acceso de un administrador al sistema y las modificaciones en
el ment que aparecen.
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© TocToc - Mozilla Firefox =/l
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Figura 5.5: El sistema visto por un cliente con mayor acceso.

e https://127.0.0.1/TocToc toctoc php N

Figura 5.6: Las opciones de un administrador.

Por un lado aparece una opcién de administraciéon que si se selecciona, da
paso a un nuevo ment desplegable con todas las opciones de administraciéon
listadas. Desde aqui se puede controlar los usuarios del sistema y obtener algu-
nos datos de los mismos a partir del log del sistema, asi como anadir o quitar
servidores gratuitos y permitir el acceso a Internet a cualquier usuario. Todo
esto quedaré explicado en el apartado 5.5 de este capitulo.

Por otro lado, aparece una nueva opcién que serd “Desactivar el sistema”
o “Activar el sistema” segun el estado actual del mismo. Esta opcién permite
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activar (o desactivar) el sistema de forma remota a un administrador que tenga
acceso al mismo.

5.3.4. Algunas variaciones dependiendo de la maquina.

Aparte del tipo de usuario, lo anteriormente indicado tiene una excepcion
adicional. Si en vez de darse de alta en un cliente de la red, un usuario se da de
alta en la propia maquina que contiene el sistema, algunas opciones desapare-
ceran ya que carecen de significado. Por ejemplo, la opcién de acceso a Internet
desaparece, ya que esta opcién solamente controla el acceso de las maquinas
situadas en la red wireless con el exterior y la maquina local ya tiene acceso
directo a Internet.

Otro ejemplo de esto mismo, serian los servidores permitidos, que desapare-
cen por el mismo motivo anteriormente citado.

5.4. Acceso a Internet.

Un usuario con los privilegios necesarios, puede acceder a Internet de una
forma sencilla. Una vez dado de alta en el sistema y habiendo introducido su
nombre de usuario y su contrasefna, podré seleccionar la opcién “Internet” en el
ment de opciones del sistema. Seleccionar esta opcidén, llevara a la pagina que se
muestra en la Figura 5.7. Como se puede observar, en el meni superior aparecen
algunos datos de la conexién, aparte del nombre de usuario. Estos datos son, la
IP del cliente en la red local del sistema, y la velocidad de bajada y subida que
tiene contratados. La velocidad de conexién depende del Clityticket que tenga
contratado.

Una explicacion inferior indica que, si tiene algin navegador que impida el
acceso a las ventanas flotantes, debe de dar permiso a las provenientes de este
portal o el acceso a Internet no funcionara correctamente.

) Toc-Toc - Mozilia Firefox o8) =]

Archivo  Editar Ver Ir Marcadores Herramientas Ayuda

&a - - & () @) |0 ntps://192.168.1.10/TocToc/internetframe.php alv er & |

#»Comenzar con Firefox EJ ELPAIS.es: El diario ...

TOCTOC: ACCESO A INTERNET

Usuario:usuariol Acceso: 16-1-2006 12:43:56 1P: 192.168.1.195 Nivel: Completo (1024/512 KBps)

En breves momentos tendras conexion a internet. Sino le ha aparecido una ventana emergente con su tiempo de
conexion, recuerde habilitar en su navegador las ventanas emergentes de esta pagina o sino su conexion se desconectara
en breve.

Terminado 192.168.1.10 5

Figura 5.7: Acceso a Internet.
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Una vez aparece la ventana flotante, el sistema desparecerd y dard paso
a la pagina web que el usuario escribié en un principio. La ventana flotante
mantiene la conexion a Internet. Por ello, debe de estar abierta, aunque puede
permanecer minimizada. Si la ventana se cierra mediante el enlace “Cerrar”,
automaticamente se cancelara la conexién a Internet. Si se cierra la ventana de
algin otro modo, como por ejemplo mediante el botén con el aspa que aparece
en la esquina superior derecha de la ventana, la conexién desaparecera en unos
minutos, dependiendo del margen que se haya dado en la configuracion del
sistema. Esto ocurre, ya que esta ventana es la que avisa al servidor que el
cliente todavia esta activo, y cerrarla equivale a indicar que el cliente ha sido
apagado.

Como se puede observar en la ventana, aparte del aviso y del enlace para
cerrarla, aparece un contador de tiempo que indica al cliente el tiempo que lleva
conectado a Internet. Esto es muy 1til, ya que el sistema puede tener un sistema
de tarificacion por tiempo real en Internet (como un teléfono) o un sistema de
tarificacion por dias (lo que normalmente se llama “tarifa plana”). Por supuesto,
este tiempo quedara registrado en el archivo de logs del sistema.

5.5. Opciones de administracion.

Si el usuario que accede al portal tiene algtin derecho de administracion, este
tendré algunas opciones adicionales que le permitird controlar el sistema.

5.5.1. Usuarios conectados.

Esta opcién permite a un administrador visualizar un listado de todos los
usuarios que estan accediendo a Internet a través del sistema y la fecha en la
que realizaron esa conexion. Por ejemplo, un resultado de esto se puede observar
en la Figura 5.8.

© Toc-Toc - Mozilla Firefox IR

archiva Editar Ver |r Marcadores Herramientas Ayuda
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USUARIOS CONECTADOS
. _____________________________________|

USUARIOS: FECHA DE CONEXION:
usuariol 2006-01-16 12:48:56
usuario2 2006-01-16 16:46:36
usuario3 2006-01-16 16:46:55
usuario4d 2006-01-16 13:05:04

Volver

Terminado 7 127001 Adblock ™Mo

Figura 5.8: Usuarios conectados.
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Esta opciéon es meramente informativa y no se puede realizar ninguna accién
mas.

5.5.2. Intervalos de conexion.

En algunas ocasiones, puede ser importante saber en que momentos un usua-
rio en concreto se ha conectado. Saber de que horas a que horas a accedido a
Internet y cuanto tiempo en total lleva consumido. Esto se puede consultar me-
diante esta opcion. Un pequeno formulario permite introducir el usuario que se
quiere consultar, para después mostrar un listado de IPs y fechas segin se ha
ido conectando el usuario a lo largo del sistema.

) Toc-Toc - Mozilla Firefox =1

archiva Editar Ver |r Marcadores Herramientas Ayuda
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INTERVALOS DE CONEXION DE UN USUARIO
____________________________________________________________|

Inserte un usuario a buscar:

Nick: Jusuario4

Buscar

-01-06 11:10:51
11-01-06 14:02:44
—-11-01-06 14:08:06

192.168.1.200
192.168.1.200
192.168.1.200

11-01-06 11:
11-01-06 11::
11-01-06 14

192.168.1.200
192.168.1.200
192.168.1.200

11-01-06 14:09:19 -
12-01-06 10:51:30 —-
13-01-06 10:28:33 —-

11-01-06 14:10:17
13-01-06 03:26:04
16-01-06 12:32:23

192.168.1.200 16-01-06 13:05:04 — Todavia conectado.
Total: 87h 2m 30s

Volver

Terminado 7 127001 Adblock ™Mo

Figura 5.9: Intervalos de conexion.

Como se puede observar en la Figura 5.9, indica explicitamente si el usuario
todavia sigue conectado al sistema y cuanto tiempo en total lleva conectado en
el mismo.

5.5.3. Eliminar usuarios.

En todo sistema siempre tiene que existir alguna forma de eliminacién de
usuarios. Ya sea por que se ha dado de baja en el sistema o por que se ha
convertido en un usuario no deseado, un administrador puede borrar al usuario.
Si se selecciona esta opcidén aparece un formulario en el que si se introduce
el nombre de usuario, este se borra. Para facilitar las cosas al administrador,
un listado con todos los usuarios se presenta poco més abajo, de manera que
seleccionando uno de ellos, lo escribe directamente y lo deja listo para borrar.

Hay que sefialar que no existe confirmacion en la eliminacién de un usuario,
por lo que si se pulsa el botén pertinente, el usuario escrito serd eliminado sin
posibilidad de retornar al estado anterior.

Otro detalle importante, es que existe un usuario por defecto en el sistema
que se le ha dado el nombre de root. Este usuario es el Ginico que no aparece en el
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Figura 5.10: Eliminar usuarios.

listado ya que se considera que es inherente al sistema y permite al administrador
tener siempre una cuenta de acceso.

5.5.4. Cambiar Cityticket.

Como se ha senalado en la seccién 5.11, el Cityticket representa el nivel
de acceso a Internet al que puede optar un usuario. El valor de cada nivel se
define en la configuracion del sistema, cuando se instala. Por defecto existen diez
niveles, del uno al nueve. Tienen un valor creciente de velocidad de conexién.
Asi el primer valor representa que el cliente no tiene conexion a Internet, y el
valor noveno representa que tiene una velocidad de bajada de 2 MB/sy 1 MB/s
de subida. El valor nimero diez se guarda para que sea el propio administrador
el que decida la velocidad de forma particular a cada usuario.

El siguiente campo a rellenar es una fecha en formato afio (con cuatro digitos
numeéricos) - mes (con dos digitos numéricos) - dia (con otros dos digitos). Este
campo indicard al sistema cuando caduca el Cityticket de forma que el usuario
deje de tener conexién a Internet cuando se llegue a esa fecha determinada.

Como se puede observar en la Figura 5.11, a usuario6 se le esta dando
una conexioéon personalizada por el administrador. El resto de usuarios tienen el
campo de velocidad desactivado pues tienen un Cityticket predeterminado.

5.5.5. Modificar administradores.

Cuando un sistema crece rapidamente, puede resultar engorroso que una
Unica persona se encargue del mantenimiento. Para ello, existe una opcién para
crear nuevos administradores en el sistema. En TocToc se han diferenciado dos
tipos de administradores: los administradores propiamente dicho y los modera-
dores. Los administradores son capaces de realizar todo lo comentado en este
capitulo, mientras que los moderadores son unos administradores a los que se
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Figura 5.11: Cambiar Cityticket.

les ha reducido su funcién. Por ejemplo, no pueden apagar el sistema o crear
nuevos administradores. La idea de que existan moderadores, es principalmente,
un usuario que se encargue exclusivamente de otorgar conexiones a Internet a
los nuevos clientes, y se desentienda de la configuracion del sistema.

) TocToc - Mozilla Firefox sl

ttps#/127.0,0. L/TocToc/puente_mandojchange_admin php wieec. | ‘

usuariof  [FUsuaric  [CModerador  [CAdminiswador [ Acteber|
usuariod  [FUsuaro  |CModerador [T Adminiswrador [ Actebr|

usueriB  [FUsuario [ Moderador [T Administrador [ el | |

Figura 5.12: Creacion de administradores.

Como se ve en la Figura 5.12, para anadir un moderador o administrador,
este tiene que ser dado previamente de alta como usuario. Esto es debido a que
lo que realmente se hace es interactuar con el listado de usuarios del sistema.
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Estos usuarios son presentados en orden alfabético para facilitar su localizacién.

5.5.6. Administrar servidores.

Esta opcion se refiere a gestionar aquellos administradores a los que el siste-
ma permita un acceso gratuito independientemente del nivel de acceso a Internet
de los clientes. Existen dos formas de dar acceso a los servidores de forma gra-
tuita. Mediante puertos y por IPs. La diferencia entre una forma u otra esta
explicada en la seccién 4.7.

Los distintos campos a rellenar por un administrador para la administraciéon
de los mismos son (ver Figura 5.13):

1. El nombre del servidor: que serd el nombre que aparezca en el mend de
servidores permitidos (obligatorio).

2. El puerto local: si se rellena este campo, se indica que se quiere un servi-
dor de acceso gratuito mediante puertos. Si se deja en blanco, el sistema
entenderd que el servidor ser4 libre mediante IPs.

3. La direcciéon web: se escribe la URL del servidor al que se quiere dar acceso
(obligatorio si no se escribe el campo de IP).

4. La direccién IP: si se rellena este campo, se accederd al servidor mediante
esta IP. Sino, el servidor resolver la direccién y apuntard automaticamen-
te la IP obtenida.

5. Puerto destino: indica el puerto de escucha del servidor destino. Si se dejan
en blanco, se asignaré por defecto el puerto 80 para conexiones normales,
y el 443 para conexiones seguras.

6. Borrar: si se activa esta casilla, se borrara el servidor seleccionado.

Conviene recordar que, como en otras paginas, el listado de servidores apa-
rece en orden alfabético segin el nombre con el que se dan de alta.
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Figura 5.13: Servidores permitidos.



Capitulo 6

Trabajos relacionados.

Una pregunta que queda por resolver, es la de “;por qué no se usa una

herramienta ya existente?”. Como respuesta a la misma se puede decir que,
al principio de la generacién del sistema, se realizaron distintas pruebas de
adaptacion de algunos Captive Portals existentes en el mercado ([8, 10, 14, 2|)
y asf intentar ahorrar el esfuerzo que supone generar uno propio. Sin embargo
se ha decidié descartar la idea por los motivos que se explican a continuacion.

6.1. Problemas con NoCat.

El principal problema que se obtuvo con NoCat!es el propio funcionamiento
del mismo. Para este sistema, lo que se desea desde un principio es la generacién
de un portal con distintos servicios particulares pablicos, a los que pueda acceder
cualquiera, previa cumplimentacién de un formulario. El acceso a Internet viene
dado a posteriori, si dicho cliente asi lo solicita y si este tiene derechos para el
mismo.

Por contra, NoCat lo que realmente hace, es un sistema de acceso en el que
si el cliente estd dado de alta, puede acceder a todos los servicios del mismo, y
si no es asi, no puede acceder a ninguno. No existe una situacién intermedia que
permita el acceso a algunos servicios propios como los ofertados en el ejemplo
8.1 y necesites un nivel de acceso superior para acceder a otros servicios.

Se evalud la opcién de realizar un primer paso para la red local, mediante
un portal con todos los servicios deseados, y luego regular el acceso a Internet
mediante una redireccién al NoCat. Sin embargo, la propia estructura de No-
Cat, precisa que la Splash Page sea el propio NoCat, ya que su funcionamiento
requiere unos datos que envia el navegador del cliente mediante la primera pe-
ticién de acceso a Internet por parte del usuario. Si esto se cambia por una
redireccion desde el propio portal, NoCat acaba confundiendo la maquina que
aloja al portal como la maquina cliente, dando acceso a esta en vez del cliente.

Un altimo motivo para desechar la idea de NoCat es que este, controla la
velocidad de conexién mediante tres grupos de usuarios que se pueden dividir en

1Por NoCat, nos referiremos exactamente a la versién NoCat- Auth-0.82 y NoCatAuth-
nightly. Ya que ambos presentaron los mismos problemas. El programa NoCat-Splash, aunque
también es un Captive Portal, no es un sistema de control de acceso a Internet mediante
autentificacion de usuarios, por lo que no resulta de interés para este trabajo. Para mas
informacion, consultar [8].
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lentos, medios o rapidos, mientras que no permite una conexién personalizada
) )

para cada usuario. A veces es interesante tener un sistema que permita controlar

de forma individualizada cada usuario.

6.2. Problemas con Firstspot.

La primero que hay que tener en cuenta con Firstspot [10], es que esta dentro
de lo denominado como Software propietario, es decir, que no se proporciona, el
codigo fuente, por tanto no se puede modificar nada del sistema original que te
proporciona la empresa que desarroll6 el software. Las ventajas que ofrece este
sistema frente a NoCat son que si que permite acceder a un listado de servidores
permitidos, de forma previa a la identificacion del usuario, permitiendo asi el
acceso a algunos servicios de forma gratuita. También tiene una mayor facilidad
de gestion, de configuracion y alguna opcioén propia extra como el control de
clientes mediante IPs.

Como desventajas se puede senalar, que tiene varios defectos en el funciona-
miento del mismo. A la hora de configurar los clientes permitidos, con la versién
actual (version 3), tiene defectos a la hora de almacenar datos y recuperar-
los, perdiendo datos relevantes del cliente. Otros defectos relevantes, son que al
igual que NoCat, tampoco permite la compenetracién con un sistema externo
al mismo, por lo que no se puede complementar el sistema con servicios propios
extra.

6.3. Problemas con algunas otras alternativas.

Aparte de los dos ejemplos concretos explicados anteriormente, existen unas
tendencias en los Captive Portals (como el mOn0Owall) que consiste en la creacién
de un CD de arranque con todo lo necesario del mismo. La configuracion del
mismo se guarda en un disquete que tendrd que estar siempre insertado en la
disquetera. La ventaja de estos sistemas es que carecen de sistema operativo por
lo que permite a las maquinas poco potentes, orientar todos sus esfuerzos a la
ejecucion exclusiva del Captive Portals y pasar un equipo inservible a un punto
de acceso potente. Por supuesto, la desventaja mas clara es que el no disponer
de un sistema operativo, impide la compenetraciéon del mismo con cualquier otro
servicio que se quiera ofertar, como por ejemplo, un servidor Apache, asi como
el uso de tarjetas de red que no estén contempladas en el propio Captive Portal.



Capitulo 7

Experimentacion.

Este capitulo pretende mostrar el comportamiento del sistema TocToc cuan-
do tiene un ancho de banda limitado y los clientes piden méas ancho de banda
que el que puede proporcionar. Lo que se quiere comprobar es como un nuevo
cliente, al entrar en un sistema saturado y solicitar su ancho de banda correspon-
diente, interfiere con el ancho de banda de los demas clientes y las consecuencias
que esto conlleva. Mostrar si este cliente logra obtener algo de ancho de banda
en su intento de acceso, y si este es proporcional de alguna manera, con el ancho
de banda del resto de clientes y la relacién existente entre el ancho de banda
contratado. Es importante observar, si en un medio con una capacidad inferior
a las necesidades de los clientes, estos tienen un ancho de banda similar entre
ellos, independientemente del solicitado por cada uno o por contra, todos redu-
cen su ancho de banda de manera proporcional de manera que mantenga algin
privilegio aquel cliente que tenga algin ancho de banda mayor.

7.1. Dispositivos utilizados en las pruebas.

Para el estudio del sistema, se ha utilizado un ordenador que actda como
servidor. Dicho computador dispone de dos tarjetas de red, una con salida a
Internet y la otra conectada a un punto de acceso. El ordenador utilizado es
un AMD XP 1800+ con 512 MBs de RAM DDR, aunque puede ser utilizado
uno de menor capacidad sin problemas siempre y cuando pueda albergar un
Linux. El sistema operativo utilizado ha sido un Fedora Core 3 y después se ha
exportado a una Debian 3.1 para comprobar su exportabilidad, con idénticos
resultados.

La tarjeta Ethernet con salida a Internet (que puede ser cualquier otro dis-
positivo de conexién como un moédem ADSL) tiene que tener una conexion
suficiente para dar cabida al trafico de todos los clientes que se pretendan alojar
en el sistema.

Las pruebas de cliente han sido realizadas en varios portatiles con distintos
sistemas operativos (tanto Windows XP, como Fedora Core 3 y SuSE Linux).
Cada portétil tiene que tener una tarjeta de red inaldmbrica de distintas marcas
para poder conectarse al servidor. Los modelos oscilan entre distintas épocas,
siendo el més lento un Celeron a 150 MHz con 96 MB de RAM y el mayor un
Pentium IV 1700 MHz con 512 de RAM.
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7.2. Forma de obtener resultados.

La estructura de trabajo consiste en montar el sistema y distribuir los distin-
tos equipos alrededor del mismo. Un equipo central esta conectado a un punto
de acceso que es el que genera la red inalambrica. Un segundo equipo contiene
un servidor FTP exclusivo para realizar la descarga de diversos ficheros de dis-
tinto tamafio sin interferencias entre otras peticiones externas. En este servidor
se puede regular el ancho de banda que sirve a los clientes para simular distintas
situaciones con posibles limitaciones de ancho de banda.

(=
=_—

Cliente 1

Descarga controlada
mediante usuarie.

Velacidad servidar

- g .g

Clientes  Descarga contralada TocTac Servidor FTP
mediante usuaria
Descarga controlada

mediante usuario

=

Cliente n

Figura 7.1: Estructura de pruebas en el sistema.

La metodologia seguida para obtener los resultados de las pruebas consiste
en activar un script en el ordenador central que despierta a los distintos clientes
pasado un tiempo preestablecido. Con este margen de tiempo, se puede observar
las consecuencias de la entrada de un cliente en el sistema. Cada uno de estos
clientes, que ya se han dado de alta en el sistema TocToc con un usuario con
acceso a Internet, ejecuta un script que lanza una peticiéon FTP al servidor que
simula ser Internet. Por ejemplo, podemos hacer que dos equipos accedan al
servidor con una diferencia de 30 segundos y se descarguen un fichero de 10 MB
si configuramos ambos scripts adecuadamente. En el Algoritmo 10 se muestra la
parte que se ejecuta en el ordenador que contiene al sistema TocToc y la parte
que se ejecuta en cada uno de los clientes.

Todas las peticiones y paquetes pasan por el ordenador central, que a su vez
tiene activado la herramienta tcpdump que registra el tamano, procedencia y
destino de cada paquete en un fichero (llamado, en nuestro caso, traza.dump).
Estos pasos quedan resumidos en la Figura 7.2.

Una vez se obtiene el archivo con todo el registro de paquetes que han pasado
por el servidor, la metodologia que se ha seguido ha sido la siguiente:

1. Se descompone el archivo traza.dump en un archivo por cliente que con-
tiene Unicamente los paquetes que maneja ese cliente. Esto lo realiza el
script “adapta_ datos.sh”.

2. Cada uno de estos archivos creados, se le pasa al Octave, que es un lenguaje
de alto nivel para computacion numérica [?], de manera que éste, mediante
las funciones “archivo_vector”, “agrupa _intervalo”, “fusiona_matrices” y
“genera_ graficas” creadas para este propésito determinado; lee cada archi-

vo que se le indica, lo transforma en un vector que contiene los paquetes
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Algorithm 10 Forma de ordenar la descarga de un archivo a distintos clientes.
##+# MAQUINA PRINCIPAL: Archivo ssh.sh
$TIEMPO=30
for $Host in 192.168.1.195 192.168.1.196 192.168.1.197 192.168.1.198
do
ssh $Host ftp.sh 10M
sleep $TIEMPO
done

##4# MAQUINA CLIENTE: Archivo ftp.sh
echo "

open $HOST FTP

user SUSUARIO FTP $PASSWORD_ FTP
get $1

" | ftp -in

Suposiciones:

- El sistema funciona.
-El cliente ya esta
conectado al mismo

3.- Cada cliente
ejecuta un script
propio que hace €ON un usuario que

una peticion FTP. tiene activado el
acceso a Internet.

4.- El cliente sale a traves
del portal a Internet.

2.- El script despierta a cada P

cliente con una diferencia E.l

de tiempo preestablecida. - 5.- Atraves del tcpdump
—

se registra todo el trafico
C} que pasa por la red.

1.-Se inicia el script.

Figura 7.2: Forma de obtener los datos.

IP del cliente relacionados con el tiempo y los agrupa en intervalos de
muestras (por ejemplo, contabiliza los paquetes cada segundo o cada 10
segundos). La funcion “fusiona_matrices” desarrolla una matriz en la que
aparecen la relaciéon de tiempo, con los paquetes de cada uno de los clientes
separados en columnas. Por ultimo, esta matriz se guarda en un archivo
llamado “grafica.txt”. Para més informacién sobre el funcionamiento sobre
el Octave, dirigirse a [?].

3. Por ultimo, entra en accién el script “obtiene grafica.sh” que ejecuta el
Gnuplot y obtiene la grafica con los datos determinados.

Esto se visualiza en la Figura 7.3. Ahi se aprecia la secuencia de pasos y los
archivos que se generan después de cada uno de ellos.
Estos pasos se repiten para cada una de las gréaficas, es decir, para cada

cambio de la velocidad de los clientes o para cada cambio en el limite de velocidad
del servidor.
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resultadosl.txt

Grafica.txt

Octave > B‘

A

»| adapta_datos.sh

resultados2.txt

traza.dump

o« Obtiene_grafica.sh

Grafica.ps

resultadosn.txt

Figura 7.3: Paso de datos a gréaficas.

7.3. Graficas y resultados obtenidos.

A continuacién se presentan los resultados obtenidos con la experimentacion.
Los clasificaremos segun el numero de clientes que participan en las pruebas y
el tiempo de separacioén entre la peticién que lanza el primer cliente, y la del
segundo.

7.3.1. Comprobaciéon del funcionamiento para un dnico
cliente.

Lo primero que hay que hacer es probar el funcionamiento con un tnico
cliente. La grafica 7.4 muestra como se comporta un unico cliente a distintas
velocidades. En esa grafica, el eje X marca el tamafio de los distintos archivos,
mientras que el eje Y marca el tiempo necesario para descargar dicho archivo.
Cada funcién representa una velocidad con la que se ha probado el mismo cliente.

Como se puede observar las funciones son lineales, directamente proporcional
al tamano del archivo e inversamente proporcional a la velocidad del mismo. Si
se comparan unas funciones con otras, se puede observar que son proporcionales
entre si de acuerdo con la velocidad que representan.

La siguiente gréfica, la namero 7.5, representa la oscilacién de velocidad que
se presentan al bajar distintos archivos con un mismo cliente. Para la generacién
de estas pruebas, se han generado archivos de distinto tamano (1, 2, 3, 5, 8,
10, 12, 15, 20, 25, 30, 40 50, 80 y 100 Megas). Se ha medido el tiempo de
descarga de cada uno y se ha calculado la velocidad media. Se ha probado 6
veces con el mismo cliente a distinta velocidad (16, 32, 64, 128, 512, 1024 KB/s)
que representa los seis valores del eje X. El eje Y representa la velocidad real
obtenida. Cada intervalo resultado, esta compuesto por el valor minimo, el valor
méximo y la media obtenida.

Para poder observar detalladamente la variacion de los intervalos, se adjunta
una tabla (tabla 7.1) con el valor numérico de cada uno.

Como se puede observar, los valores se ajustan bastante a los deseados. La
Unica excepcion es la prueba 6, que es bastante inferior al esperado. Esto no es
de extranar, sabiendo que 1024 KB/s son 8192 Kb/s y esto se acerca bastante
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Figura 7.4: Relacién de velocidad y tamano de archivo para un dnico cliente.
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Figura 7.5: Intervalos de velocidad.

al limite que puede soportar la red wireless utilizada, que para este ejemplo es
de 11 Mb/s.

7.3.2. Pruebas realizadas con dos clientes.

Una vez ya se sabe que el comportamiento del sistema es bueno para un
unico cliente, hay que comprobar la reaccién del mismo cuando coexisten dos
clientes a la vez. Para ello, se van a probar distintas velocidades entre clientes
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| Valor X [ Velocidad Deseada | Velocidad Minima | Velocidad Maxima | Velocidad Media |

1 16 KB/s 15.7950 KB/s 16.0300 KB/s 15.4300 KB/s
2 32 KB/s 31.9171 KB/s 32.3800 KB/s 30.5800 KB/s
3 64 KB/s 63.8150 KB/s 64.9200 KB/s 62.1800 KB/s
4 128 KB/s 127.7221 KB/s 130.3100 KB/s | 124.1000 KB/s
5 512 KB/s 495.3293 KB/s 515.9300 KB/s | 475.4400 KB/s
6 1024 KB/s 809.3464 KB/s 829.2400 KB/s | 775.0300 KB/s

Cuadro 7.1: Intervalos de velocidad.

y se van a seleccionar limites al servidor.

Velocidad de ambos clientes a 16 KB /s y velocidad de descarga ma-
xima a 512 KB/s. La primera grafica (Figura 7.6) como resultado de la in-
teracciéon entre dos clientes, pretende demostrar que, dos clientes en un mismo
sistema que tiene capacidad para albergar a ambos, tienen un comportamiento
correcto. Para ello se ha solicitado una descarga de un archivo de 50 MB.

Download Speed relation (50MB).

I I I I I I 1
Client 1
i

sl T T

18000

14000 f —

12000 -

10000 Hr —

8000 —

Download Speed (B/s)

6000 —

4000 H —

2000 -

| | | | | | |
0
0 500 1000 1500 2000 2500 3000 3500
Time (s)

4000

Figura 7.6: Dos clientes con 16 KB/s.

Como se puede observar, ambos clientes se mantienen en la linea de los 16
KB/s, con algunas oscilaciones esporadicas, pero que nada tienen que ver con la
presencia del otro cliente, sino que son debidas al funcionamiento de la propia
red Wireless.

Velocidad de ambos clientes a 16 KB /s y velocidad de descarga maxi-
ma a 16 KB/s. En este caso, se quiere comprobar la reacciéon del sistema al
entrar dos clientes que, en principio, tienen los mismos privilegios. Si dos clientes
con igual velocidad entran en un sistema que no tolera esta velocidad, debera de
equilibrar la carga de ambos clientes de una forma mas o menos equitativa. Para
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este ejemplo, se ha seleccionado un archivo de tamano 10 MB para conseguir
un tiempo de prueba algo menor.

Download Speed relation (10MB).
18000 T T T T T
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Figura 7.7: Dos clientes con 16 KB/s en un medio restringido.

Como se puede observar en la Figura 7.7, con la entrada del segundo cliente
en el instante de tiempo 180, el primero cede parte de su ancho de banda a este.
En este ejemplo, el segundo cliente recibe algo mas de ancho de banda que el
primero durante més tiempo, consiguiendo acabar algunos segundos antes que
este. Esto es debido a que el reparto de recursos no siempre es homogéneo en
una red TCP/IP de manera que puede ocurrir que un cliente acapare algunos
recursos de mas. Podemos ver un ejemplo en la siguiente seccién, en donde la
disputa por los recursos sea un poco més agresiva.

Velocidad de ambos clientes a 512 KB/s y velocidad de descarga
maxima a 16 KB/s. Si probamos el sistema con dos clientes que solicitan
mucho mas ancho de banda que el permitido, se puede observar una oscilacién
entre ellos un poco mayor. Sin embargo, como se aprecia, cuando uno de ellos
consigue durante unos instantes una mayor ancho de banda, lo pierde el otro
cliente, ya que la suma de ambas velocidades nunca puede ser superior a los 16
KB/s permitidos.

En la Figura 7.8, se puede ver como a pesar de todo, la media aproximada
de cada cliente se mantiene sobre los 8 KB/s que seria lo que les corresponderia
a cada uno de ellos.

Saturacion debido a las limitaciones de la Wireless. La red Wireless
utilizada en pruebas funcionando correctamente, tiene un ancho de banda ideal
de 11 Mb/s. Sin embargo, rara vez se consigue alcanzar este limite realmente.
En las pruebas realizadas, esto se ve claramente cuando dos clientes con un
derecho de ancho de banda elevado (1024 KB/s) y a su vez el servidor tiene su
limite puesto también a esa velocidad. Los resultados a esperar es que se llegara
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Figura 7.8: Dos clientes con 512 KB/s en un medio restringido.

a la velocidad de 1024 KB/S (8 MB/s) que se supone que es inferior al ancho de
banda méaximo de la red. Sin embargo, como se muestra en la Figura 7.9, nunca

se llega al valor maximo, sino que la media oscila sobre los 600 KB/s (unos 4.8
MB/5s).
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Figura 7.9: Limitaciones de velocidad debido al punto de acceso.
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7.3.3. Pruebas realizadas con cuatro clientes.

Una vez se ha comprobado la reacciéon del sistema ante dos clientes, conviene
repetir las pruebas para un nimero superior. De esta forma se asegura que el
funcionamiento del sistema siga siendo el correcto.

Cuatro clientes a 16 KB/s y un limite de ancho de banda muy supe-
rior al necesario. Como en el caso de los dos clientes, se comprueba que el
funcionamiento del sistema con estos cuatro clientes sea el correcto. Para ello,
lo primero es ver si el funcionamiento del sistema cuando la red no se satura.

Download Speed relation (50MB).
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Figura 7.10: Cuatro clientes sin limites en la red.

Como se observa en la Figura 7.10, segin van entrando los clientes en el
sistema, van ocupando su ancho de banda correspondiente. De forma que una
vez estén los cuatro en el mismo, tienen todos sus 16 KB/s permitidos, salvo
algunas oscilaciones temporales en el sistema, probablemente causadas por el
mantenimiento de la conexién Wireless.

Cuatro clientes a 16 KB/s y un limite total de 32 KB/s. En este
ejemplo, se puede observar el comportamiento del sistema con un ancho de
banda limitado, que solamente puede albergar a dos clientes, mientras que entran
cuatro en el sistema. Como se observa en la Figura 7.11, la entrada de los dos
primeros clientes al sistema no produce perturbacién ninguna, mientras que la
entrada de un tercer cliente, obliga a disminuir la velocidad a los dos anteriores.
Una vez estan activo los cuatro, la media se sittia en los 8 KB/s, aunque se puede
observar una clara competicién por los recursos que provocan oscilaciones en las
velocidades de los cuatro.

Segun acaban los clientes en la figura citada anteriormente, se puede observar
como la velocidad de los demés clientes van llegando a su méximo permitido,
para estabilizarse sobre el segundo 120, en el que ya se sitian en los 16 KB/s
correspondientes.
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Figura 7.11: Cuatro clientes con 16 KB/s y un limite de 32 KB/s.

Otros casos estables, cuatro clientes a 64 KB /s y diversos limites de
descarga. Para comprobar el comportamiento del sistema ante una diversidad
de clientes con velocidades homogéneas, se han realizad mas pruebas con diversas
velocidades. Una de ellas, es dotar a cuatro clientes de un ancho de banda de 64
KB/s, y realizar pruebas con distintas velocidades maximas. Se busca en estos
ejemplo, realizar un nimero mayor de pruebas para analizar el sistema antes de
sacar conclusiones.
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Figura 7.12: Cuatro clientes a 64 KB/s y un ancho de banda de 32 KB/s.
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Como se puede observar en la Figura 7.12, el comportamiento de los clientes
vuelve a ser equitativo cuando los recursos son limitados y los clientes tienen las
mismas condiciones. En esta grafica se observa, que atn cuando el primer cliente
satura la red, la entrada sucesiva de otros clientes obliga a un reparto equitativo
de los recursos. Esta situacién se mantiene en las distintas pruebas realizadas,
en las que el servidor va aumentando el ancho de banda total disponible hacia
los clientes.

Una vez se ha incrementando el ancho de banda lo suficiente, se llega al
resultado de la Figura 7.13, en el que cada uno de los clientes obtiene el ancho
de banda que le ha sido otorgado.
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Figura 7.13: Cuatro clientes a 64 KB/s y un ancho de banda de 256 KB/s.

Podemos concluir que en condiciones equitativas para todos los clientes, el
sistema se comporta de la forma esperada, repartiendo los recursos de una forma,
equitativa entre cada uno de los clientes que estan en el sistema, independien-
temente del orden de entrada al mismo.

Tres clientes a 16 KB/s y la entrada de un cuarto a 1024 KB/s con
un limite total de 32 KB/s. En este ejemplo, se puede observar el compor-
tamiento equitativo de los cuatro clientes, aunque uno de ellos tenga un ancho
de banda mayor. La entrada de un cuarto cliente con un ancho de banda muy
superior cuando el ancho de banda es muy limitado. Lo importante a analizar
en este caso es si los clientes con un ancho de banda menor pierden su conexién
por saturacién del canal al aparecer un cliente con gran capacidad de descarga.

Como se observa en la Figura 7.14, el cuarto cliente, que es el que tiene
un ancho de banda muy superior, se comporta como un cliente normal, con un
ancho de banda similar al otorgado al resto de los clientes. Una vez los demés
clientes van finalizando sus descargas, el canal esta cada vez menos saturado y
el cuarto cliente puede ir aprovechando el ancho de banda libre.



58 CAPITULO 7. EXPERIMENTACION.

Download Speed relation (10MB).
85000 | | | | | |

[
Client 1
Client 2 :
Client3 ----- :

30000 = Client 4 -+ 7

25000 [~ e
20000 [~ -

15000 [~

Download Speed (B/s)

10000 [~

5000 [—

0 80
Time (s)

Figura 7.14: Tres clientes a 16 KB/s, un cuarto a 1024 KB/s y un limite de 32
KB/s.

Tres clientes a 16 KB/s y la entrada de un cuarto con 1024 KB/s
con un limite total de 128 KB/s. En esta grafica se quiere observar el
comportamiento del sistema una vez entra el cuarto cliente en un sistema no
tan limitado como el caso anterior. Ahora subimos el ancho de banda méaximo
del servidor para que de cabida a los tres primeros clientes, siendo el cuarto, el
que podria interferir en los demés al solicitar una gran cantidad de ancho de
banda.

En la Figura 7.15, se puede observar como en este caso, el cuarto cliente no
consigue llegar a ocupar los 128 KB/s que podria solicitar, dejando a los otros
tres clientes que ya estaban conectados, seguir con su descarga de forma normal.

Un cliente a 16 KB/s y las sucesivas entradas de clientes a 128 KB/s
con un limite total de 32 KB/s. Aunque ya se ha probado el comporta-
miento del sistema con diversos clientes con baja velocidad de conexién, y el
efecto que tiene la entrada de un cliente con una conexién mucho mayor; no se
ha comprobado el caso en que solamente uno de los clientes tenga un ancho de
banda reducido. En la Figura 7.16, se comprueba primeramente, como se com-
porta la existencia de un cliente con poca velocidad de conexién en un entorno
en que todos los demés clientes tienen una velocidad superior. En este caso, el
ancho de banda total posible es solamente de 32 KB/s.

Como se observa, el ancho de banda se sigue repartiendo de forma equita-
tiva entre todos ellos, siempre sin superar el maximo permitido. No se hacen
distinciones entre los cuatro clientes cuando el sistema esta saturado.

Un cliente a 16 KB /s y las sucesivas entradas de clientes a 128 KB/s
con un limite total de 512 KB/s. En la Figura 7.17, se puede observar
el comportamiento del sistema al entrar los diversos clientes. Como ya se ha
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Figura 7.16: Un cliente a 16 KB/s, tres mas a 128 KB/s y el limite a 32 KB/s.

comentado anteriormente, se puede observar como con la entrada del dltimo
cliente, el ancho de banda lo pierden aquellos clientes con un ancho de banda
mayor, mientras que el cliente de 16 KB/s sigue manteniendo su velocidad sin

apenas oscilaciones.
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Figura 7.17: Un cliente a 16 KB/s, tres mas a 128 KB/s y el limite a 512 KB/s.

7.3.4.

Conclusiones obtenidas.

A la vista de los resultados obtenidos y mostrados en las gréficas anteriores,
se puede llegar a la conclusiéon de que, tal como esta disenado el sistema, el
comportamiento del mismo es el siguiente:

1. Si el sistema tiene suficiente ancho de banda para dar soporte a todos los
clientes conectados, este funciona normalmente.

2. Si el sistema carece del ancho de banda suficiente, la reaccién del mismo

sera:

a)

Si el ancho de banda es muy inferior al necesario, este se reparte equi-
tativamente entre todos los clientes, independientemente del ancho de
banda contratado por cada uno.

Si el ancho de banda, aunque inferior al necesario, es suficiente para
dar servicio a los clientes con una conexién reducida, los clientes con
menor ancho de banda podran acceder al sistema normalmente. Son
los clientes con mayor ancho de banda los que acusan las pérdidas de
velocidad.

Por tanto, si se pretende que el sistema tenga una distribucién més equitativa
y proporcional al ancho de banda de cada cliente, es decir, que se disminuya la
velocidad en caso de necesidad a cada uno de los clientes de forma proporcional
a su conexién; se deberd aniadir programacién adicional que controle este caso
de manera artificial al comportamiento de la red.
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7.4. Compatibilidades con distintos navegadores.

El sistema ha sido probado con tres navegadores, obteniendo resultados to-
talmente satisfactorios en dos de ellos, mientras que en el tercero hay que realizar
algunos ajustes. El primer navegador probado ha sido el Microsoft Internet Ex-
plorer, que no ha dado ningin problema en el acceso al sistema y el uso del
mismo. El segundo navegador ha sido el Firefox. Este navegador, que ha sido
probado en distintos sistemas operativos, no ha tenido tampoco ningin proble-
ma y permite el acceso a cualquier parte. Con el tercer navegador, el Konqueror,
cada vez que se refresca la ventana del cliente, aparece un mensaje de confir-
macién del usuario para dar permiso a la recarga de la misma. Esto, que puede
ocurrir cada 20 segundos dependiendo de la configuracion del sistema, puede
llegar a ser muy molesto para el cliente, que si deniega la recarga, perdera su
conexién a Internet en unos minutos. Por ello hay que configurar al Konqueror
para que no realice estas confirmaciones. Por el resto, funciona correctamente.
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Capitulo 8

Futura utilizacién del portal.
Ejemplos.

A continuacién se presentan unos ejemplos que muestran algunas aplicacio-
nes practicas del portal. En concreto, se presentan extensamente dos aplicaciones
practicas del mismo. Los dos sistemas desarrollados se llaman Dulendué y Ru-
ralNet respectivamente. Dulendué es una aplicacién que pretende dar distintos
servicios a un turista que llega a una ciudad que desconoce por completo. Rural-
Net es un portal que permite la conexién a Internet de zonas de dificil cableado
mediante la tecnologia Wireless.

8.1. Dulendué.

8.1.1. Introduccion.

Dulendué! nacié como un portal turistico. La idea de este portal, es permitir
la conexién gratuita a un sistema de red Wireless mediante cualquier dispositivo
mévil por la ciudad, ya sea un portatil, una PDA o un mévil con tecnologia
Wireless. El sistema, a su vez, calcula la posicién del cliente a partir del nodo
de acceso al que se conecta. Esto es lo que se llama una aplicacién contezrt-aware.
Por contert-aware se entiende a la nocién de algunas aplicaciones informéticas
que se basan en el entorno del dispositivo cliente para proveer servicios relativos
a la persona, lugar o tiempo relacionados con el mismo. Es decir un dispositivo
que se relaciona con su contexto social o fisico?.

A partir de esta informacién, el cliente puede acceder a una busqueda de
servicios como si se tratara de un servicio de Paginas Amarillas pero teniendo
en cuenta la posicién que tiene el cliente en ese momento. Es decir, aparte de
seleccionar lo que se desea buscar, el cliente selecciona la distancia méaxima
aproximada en donde desea encontrar el servicio.

Al cliente, aparte de este servicio gratuito, es interesante ofrecerle una co-
nexion a Internet mediante esta infraestructura, ya sea de pago o no para que
realice bisquedas externas o simplemente se comunique mientras pasea por la
ciudad.

ISignifica “;Dénde estas?” en un dialecto de la Lombardia, en la regién de Milan.
2Para mas informacioén, buscar en la bibliografia el documento [13].

63
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En el caso de los servidores permitidos de forma gratuita, se puede dar acceso
a aquellos servidores que alojen las paginas web de aquellos servicios dados de
alta. Por ejemplo, la pagina de un restaurante dado de alta puede ser visible
por todos los clientes, tanto si tienen acceso a Internet como si no es asi.

8.1.2. Adaptacién del sistema.

Aunque el sistema Dulendué parte de la arquitectura TocToc, son necesa-
rios algunos pasos de adaptacion en el diseno para ofrecer las nuevas opciones
que incorpora. Esta adaptacion consiste en la presencia de nuevos archivos con
funcionalidad extra, cambio de imagen del portal o la modificacién de algunos
ya existentes:

» Nueva funcionalidad:

e Se generan las paginas busquedaset.php busqueda.php y busquedare-
sult.php para dar la nueva funcionalidad al sistema.

e Se anade el archivo posicion.inc: Este archivo contiene toda la infor-
macion relativa a la posiciéon del cliente. Aqui estan las variables que
indican la posicion al cliente.

= Cambios de imagen:

e Se modifica el archivo index.php para que albergue una presenta-
cion. Esta presentacion en Flash, obtiene las coordenadas del archivo
posicion.inc para modificarse de acuerdo con la posicién del cliente.

e Cambiar la configuraciéon de los archivo colores.inc, dulendue.css y
dulendueXSL.xzsl modificando los colores y estilos para personalizar
el portal. Se cambia la imagen de fondo del portal y el favicon.ico
(favourite icon).

= Adaptaciones para mantener la cohesién de la pagina:

e Se cambian las funciones que controlan las sesiones de PHP tales
como guarda_ sesion y lee_sesion para que alberguen toda la nueva
informacién que tiene un cliente.

e Se modifican las paginas registrarse.php y perfil.php para que el usua-
rio pueda introducir en el formulario los nuevos datos. Se modifican
las paginas crear usuario.php y actualiza_usuario.php para que es-
tos datos se guarden en la base de datos.

e Se afiaden los nuevos cambios a la base de datos, para que alberguen
la nueva informacion.

e La pagina TocToc.php renombrada a Dulendue.php tiene anadido en
el men la opcién “bisqueda” que le envia a la pagina correspondien-
te.

Con estos cambios se consigue que el portal cambie de la forma esperada. Estos
cambios se pueden observar en la seccion siguiente.
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8.1.3. Ejemplo de uso.

Como el sistema Dulendué esta basado en el sistema TocToc, tiene un fun-
cionamiento muy similar y aparecen las mismas opciones que este.

El inicio de Dulendué. Si se observa la Figura 8.1, se puede apreciar los
cambios que se han introducido en esta nueva versiéon del sistema TocToc. Pri-
mero, lo que se puede encontrar es que se ha afiadido un nuevo idioma. Como
se ha indicado anteriormente, esta tarea estd muy facilitada por la estructura
del sistema TocToc.

La presentacion, ahora es un flash que representa un mapa de la ciudad de
Valencia. Una animacién marca la zona en la que el sistema deduce que esté el
cliente.

El resto del sistema, sigue la estructura original de TocToc, pero podria
haber sido modificada segun los gustos del disefiador.

) Dulendue - Mozilla Firefox ==X

Archivo Editar Ver |r Marcadores Herramientas Ayuda hA]

\ﬂv \:ng w \ﬂ XX https#/localhost/Dulendue/ Y ¢ |[C.

[P] Discover Music - Pan..

Inserte el nombre de usuario
v contrasena:

Usuario: oot
Contrasefia:
Aceptar

{Todavia o eres un usuario registrado? Pincha aqui

Has olvidado la contrasefia? Te enviamos otra por

&5 il B SR 47 e x;
Terminado (&) localhost Adblock Mo

Figura 8.1: La pagina de inicio de Dulendué.

Una vez dentro de Dulendué. Si se conecta un cliente y este da de alta
un nombre de usuario, podré observar la pagina principal de Dulendué. Esta
sigue manteniendo el formato de TocToc, salvo algunos retoques de imagen y
una nueva opcién que aparece en el mena: “bisqueda”. La opcién de busqueda
se explica en la siguiente seccion.

Alguna otra novedad que se muestra, es que aparece en el mend superior las
coordenadas estimadas del cliente. Estas coordenadas, que pueden resultar poco
significativas para el cliente, permite observar si el sistema detecta el cambio de
posicién para un cliente que esté en movimiento, como por ejemplo, dentro de
un coche. O pueden ser cambiadas por el nombre del barrio donde se supone
que se encuentra.
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@ Dulendue - Mozilla Firefox = 2| X

Archivo Editar Ver |r Marcadores Herramientas Ayuda o~
‘_g_ alv gj A A 3¢ hitps#/127.0.0.1/Dulendue/dulendue.php Vi |G
[P] Discover Music - Pan..
Usuario: root Aceso: 17-1:2006 09:27:08 Posiciin Xi5 ¥:2 Nivel: Compheto
SISTEMA DULENDUE

ACTIVAR EL SISTEMA
AYUDA

Terminado @ 127001 Adblock M 0

Figura 8.2: Las novedades de Dulendue.

Novedades en los clientes del sistema Dulendué. Cuando nos damos
de alta en el sistema Dulendué, se puede observar que aparece un conjunto de
opciones llamado “preferencias”. En la Figura 8.3 se puede observar que aparecen
para seleccionar “Aparcamientos”, “Cines”, “Museos” y “Restaurantes”.

) Dulendue - Mozilla Firefox =/=x]

Archivo Editar Ver Ir Marcaderes Herramientas Ayuda A~

wdl e el vl ke =
.‘ﬂv ‘ﬂlv g ‘A J 3¥ https #flocalhost/Dulendue/registrarse php?idiona=ESP V' ¢ [Cv

[P] Discover Music - Pan..
D

Contrageria: oo |

Confirma la contrasefta:[
Nombre:[Osvaio
Apellidos:Prueba | N

“orreo electrinioo: [Usvaro@prusba.com |

Pafs: [espana

Idioma: | espariol
Razén de visita: [rurismo

Preferencias

Aparcamientos = Cines |7,
Museos” Restaurantes v

Otros: |salud
Enviar Cancelar

s
Terminado (&) localhost Adblock Mo

Figura 8.3: Novedades en el registro de clientes.

Estas opciones son generadas de forma dindmica en el sistema y depende
del tipo de servicios que estén dados de alta. Aqui un cliente puede elegir lo
que quiere que le aparezca en el mend de busqueda. Por ejemplo, si un cliente



8.1. DULENDUE. 67

solamente busca algin lugar donde poder comer y suponiendo que el sistema
tenga ya un gran nimero de servicios dados de alta, el cliente aqui puede dejar
solamente marcadas las opciones de “‘Restaurantes”’ y “Aparcamientos”. De esta
forma, estos dos servicios seran los tinicos que el cliente podra seleccionar en el
ment de bisqueda. Si mas tarde aparece un servicio nuevo, este aparecera por
defecto seleccionado, por lo que el cliente explicitamente tendrd que indicar que
no quiere saber nada de él.

El campo “Otros” permite al sistema saber aquellas preferencias del cliente
que todavia no estan contempladas en el sistema. En este ejemplo, al cliente
le resultaria imposible encontrar una farmacia o un hospital. Esta indicacién
puede ayudar al disenador a anadir aquellos servicios que tengan demanda y no
hayan sido incluidos.

Realizar una biisqueda de un servicio. Si entramos en la opcién de bis-
queda, nos sale un conjunto de preguntas para acotar los resultados a mostrar.
Hay que sefialar que a diferencia de otros motores de basqueda, aqui no se puede
seleccionar un servicio en concreto, sino que se pretende seleccionar cualquier
servicio dentro de un radio y que cumple unas caracteristicas adecuadas. Es-
to se aprecia mejor si se observa la Figura 8.4. Como se puede observar en la
Figura, en el mend de la izquierda, se puede seleccionar los distintos servicios
disponibles (en el ejemplo, se han seleccionado “Restaurantes”). Se puede selec-
cionar también una aproximacién del precio maximo que se quiere invertir en
el servicio (en el ejemplo menos de 40 euros) y la distancia maxima a la que se
quiere que se encuentre el servicio. Que en este caso son 200 metros.

A la derecha se muestra el conjunto de resultados obtenidos, separados por
paginas. Cada resultado tiene un conjunto de informacién relevante, como la
direccién exacta y la pagina web. A la pagina web, en principio solamente se
podra acceder si el cliente tiene conexién a Internet o si el dueno del servicio
paga un extra y su servidor sea uno de los de acceso gratuito.

) Dulendue - Mozilla Firefox 3]
Archivo Editar Ver Ir Marcaderes Herramientas Ayuda N~
ﬂ, _/J _SJ A J 9 https#/127,0,0.1/Dulendue/busquedaset php W 2 [Ch XMLacentos
Discover Music - Pan.

5 Resultados
BUSQUEDA
Total encontrados: 3
De: | Restaurantes |
a 1- Nombre: Restaurante Don Salvatore
Precio:[<a0e  ~| Direccién: GV Marques del Turia 42
. . Precio: 10 euros
Distancia de busqueda: Teléfono: 963123458
©100m & 200m  300m Web: http://donsalvatore it
- Otros: Restaurante italiano en el que se prepara con esmero una gran variedad
Aceptarl| de platos de pasta, lasafias y alguna que otra sorpresa...

Vel [Mapal[Aparcamientos]

2- Nombre: Taverna “El Pinchén*

Direceidn: C/Cuenca 8

Precio: 26 euros

Teléfono: 961111111

Web: http://elpinchon.agua.es

Otros: Asador en el que se prepara de mil formas distintas el cerdo y el cordero
para que los clientes se chupen los dedos (no abrimos los lunes)
[Mapal[Aparcamientos]

[Siguiente >>]

Pagina: 1 de2.

Terminado 7 127001 Adblock ™Mo

Figura 8.4: Realizando una bisqueda.
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Debajo de cada servicio, aparecen dos enlaces que permiten realizar una
segunda busqueda. La opcién de “aparcamiento” ordena al sistema buscar un
aparcamiento publico por la zona en la que reside el servicio seleccionado. La
opcién de “mapa” realiza una consulta a un servidor externo, en este caso la Via
Michelin. Indicando la localizacién exacta del servicio en un plano.

@ Dulendue - Mozilla Firefox B
Archivo Editar Ver Ir Marcadores Herramientas Ayuda

ﬂ_ A g :J j 9 https:#/127.0.0.1/Dulendue/busquedaset.php W @ [Cl, XML acentos

Discover Music - Pan..

Resultado de la bisqueda de Calle
De Cuenca 8 — E - Valencia

De: [Restaurantes x| Cerrar Versién para imprimir
Precio:|<40e -

Distancia de blisqueda:
¢ 100m ¢ 200m ¢ 300m

Aceptar

Volver

BUSQUEDA

® Michslin 2005
Levends ® Tele Atlaz

B O d4 R @ ®

Terminado Adblock Mo

Figura 8.5: Mapa de la basqueda.

Para que esto funcione, se tiene que habilitar el servidor de la Via Michelin
y los distintos servidores que muestran los mapas en el sistema para que los
clientes sin acceso a Internet también puedan acceder a ellos. Este no es un
servicio gratuito, por lo que se tiene que contratar a la Via Michelin o cualquier
otra empresa similar. Una vez contratado, Via Michelin permite posibilidades
de mejora e integracién con el portal, tales como el uso de una hoja de estilos
en cascada (CSS) propia para mantener la imagen y color del mismo.

Un ejemplo de pagina de ayuda. En todos los sistemas conviene completar
la ayuda disponible que trae TocToc para explicar un poco el funcionamiento que
pueda tener la paginas. Por ejemplo, en Dulendué, quiza lo mas complicado de
utilizar sea el ment de basqueda. Anadir la informacién adecuada en el sistema
puede facilitar al usuario la utilizacién del mismo.

El sistema Dulendué aprovecha la estructura de ayuda que ofrece TocToc,
anadiendo el contenido especifico de este sistema.

8.1.4. El problema de la localizacion.

Aunque el sistema esta disefiado, falta por solventar cémo este deduce la
posicién del cliente.?

La idea para obtener esto, consiste en tratar las propiedades de la senal
recibida del cliente, tales como la fuerza de la misma o su direccién aproximada.

3De esta parte, se encarga Alejandro Bellido Server en su proyecto final de carrera.
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A Dulendue - Mozilla Firefox

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

ﬂ_ :A g ;,j J 3¢ hitps localhost/ulendue/ayuda.php vig|C.

[P] Discover Music - Pan..

AYUDA
1 ——

Indice
Busqueda:
Cémo llegar al menii de bisqueda.

Qué puedo buscar.
Qué opeiones de busqueda aparecen.

lver
Biisqueda:
Cémo Hlegar al menti de biisqueda.
Para llegar al menn de blsqueda, primero tienes que darte de alta en el sistema Dulendué. Una vez

dado de alta y entrade con tu usuario al sistema, se te llevard a la pagina principal del sistema. A la
izquierda aparece un menu con, entre otras opciones, la opcidn de blsqueda.

Indice] [Dulendué:

Terminado £ localhost Adblock

155

»

Figura 8.6: La ayuda de Dulendué.
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Por ejemplo, en la Figura 8.7, se representa el método de localizacion basado en
dos antenas direccionales en las que se puede obtener un angulo aproximado de
donde llega la senal. Por tanto, mediante un ejercicio sencillo de triangulacién,

se puede obtener la posicion.

N X
FAN w X

a2

Y

5

Figura 8.7: Ejemplo de localizacién de un cliente.

En la Figura 8.8, sin embargo, se utiliza la fuerza de la senal que llega a tres
nodos y con ella se busca la localizacién posible en cada uno de ellos. El punto

de interseccion daré la posicion del cliente.

La eleccién entre una metodologia u otra viene determinada por la tecnolo-
gia que se emplee a la hora de realizar la infraestructura necesaria. Para méas

informacién se puede consultar [9].
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Figura 8.8: Otro ejemplo de localizacion.

8.2. RuralNet.

RuralNet es un portal que pretende dar conexién a las zonas rurales mas
alejadas de los centros urbanos. Generalmente estas zonas tienen dificil la po-
sibilidad de un cableado para recibir conexiones a Internet de alta velocidad.
Esta infraestructura suele ser muy costosas de instalar y resulta poco rentable
para zonas poco pobladas. Una alternativa a esto, seria la instalacién de una in-
fraestructura inaldmbrica que resuelva el problema de la distancia, dando acceso
a cada habitante de la zona que disponga una tarjeta adecuada en su equipo.
De esta forma, el cliente puede tener acceso a distintos servicios impensables
de otro modo, como Internet de banda ancha, video digital o incluso teléfono
mediante VoIP si no se dispone una forma més tradicional. En la Figura 8.9 se
observa un esquema explicativo.

TocToc puede servir a este proposito, ofreciendo la interfaz de control de
usuarios para que estos se den de alta en el sistema y puedan comprar una
conexioén a Internet. Con este propdsito nace RuralNet. Este portal es una re-
presentacién del sistema TocToc para el &mbito rural. Puede ser configurado
para ofrecer paginas gratuitas locales, como prediccién del tiempo, estado del
trafico, servicio de noticias o consultas agrarias. Si el cliente lo desea, también
puede ofrecer algunos servicios mas elevados como comercio electronico (tales
como subastas electronicas, oferta de estancias turisticas,...), telemedicina, in-
cluyendo en este término las consultas a distancia para pacientes de dificil acceso
y de escasa movilidad; o el apoyo a médicos menos cualificados, realizado por
otros con el conocimiento necesario pero que trabajan a una gran distancia.
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Grandes distancias
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Figura 8.9: La idea de una red rural.

) RuralNet - Mozilla Firefox 3| X]

archiva Editar Ver |r Marcadores Herramientas Ayuda

‘.ﬂ, ﬂl Q ‘A g R httpsif/localhost/RuralNet/ Y @ [CG.

[P] Discover Music - Pan..

Bienvenido a RuralNet.

Inserte el nombre de usuario y
contrasefia:

Usuario: [root

Aceptar
i

Contrasefia:

s
Terminado (&) localhost Adblock Mo

Figura 8.10: Presentacién de RuralNet.

El acceso a Internet seria el que ya tiene disefiado el sistema TocToc y el
resto de servicios, tales como VoIP, serfan programarlos a través del sistema de
servidores permitidos que ofrece TocToc. Las Figuras 8.10 y 8.11 muestran un
ejemplo de lo que podria ser RuralNet.

8.3. Incompatibilidades para superponer varios
de estos ejemplos.

Un ultimo detalle seria comentar la posibilidad de implementar en una misma
situacién varios de estos ejemplos y albergarlos en una misma maéaquina. La
respuesta a esta pregunta seria decir que como maximo puede existir uno de
estos sistemas por servidor, o como mucho uno por tarjeta wireless o punto
de acceso. Es necesario que el servidor DHCP distinga los clientes y le sirva
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RuralNet - Mozilla'Firefox

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

\&g, \a, g u g R httpsy/127.0.0.1yRuralNet/RuralNet php Y @ [C.

[P] Discover Music - Pan..
9 TacTac R Ruraltier Y

SISTEMA RURALNET

Acceso: 20-1-2006 13:08:56 Nivel: Completo

Usuario; root

Jatir

B 127001 adblock Mo

https:/f127.0.0.1/RuralNet/puente_mandojcityticket_admin php

Figura 8.11: Dentro de RuralNet.

una IP dependiendo del sistema al que se quiera acceder. Es decir, deberia
de poder crearse distintas redes completamente independientes. Asi los scripts
de ejecuciéon del sistema diferenciarédn a cual de ellos corresponde tratar cada
cliente.

Lo que no es posible hacer es que un mismo cliente puede conectarse a la
vez a dos portales que estén en una misma méiquina, ya que la sesion de PHP

se confunde y mezcla informacion.



Capitulo 9

Trabajo futuro.

Aunque la arquitectura TocToc ha sido ya comentada y estudiada en los
capitulos anteriores, existen siempre ampliaciones que se pueden plantear para
una futura revisién. Se puede mejorar la gestion de la velocidad de los clientes
haciéndola més precisa si fuera necesario (pero con un coste computacional
mayor) o se puede exportar el sistema a otras tecnologias. También se puede
filtrar no solo los clientes, sino el trafico de cada uno de ellos pudiendo dar
distintas prioridades a las distintas aplicaciones si la red estd muy saturada.

Existen también, algunos problemas derivados de la conexién wireless que
son comunes en todos estos sistemas y que pueden ocasionar algunas dificultades
a la hora de exportar esta arquitectura. Estos problemas se comentan para que
se tengan en cuenta a la hora de instalar el sistema e intentar evitarlos en la
medida de lo posible.

9.1. Utilizacién de IMQ.

ELIIMQ o Intermediate Queueing Device es una utilidad que se combina junto
al TC para dar a este una mayor precision. El sistema de colas que se ha utilizado
en la arquitectura ha sido el llamado SFQ, que resulta un tanto impreciso para
controlar el acceso de la red a los distintos usuarios, a cambio de un mejor
rendimiento. Esto es debido a que SFQ, para dar la velocidad correspondiente
a cada cliente, realiza aproximaciones estadisticas y regula las peticiones al
ISP (Internet Service Provider) de acuerdo con esas aproximaciones, pero no
controla realmente el trafico de entrada. Esto se muestra en la Figura 9.1.

Ademas, existe la limitacion de que estas colas solamente se pueden asignar
a un dispositivo red y no globalmente al sistema.

IMQ sin embargo, crea un dispositivo virtual en al servidor convirtiéndole
en su propio ISP, de forma que solamente pide a la red externa los paquetes
realmente necesarios. De esta forma se tiene pleno control sobre el ISP pudiendo
controlar exactamente el trafico.

Como se puede observar en la Figura 9.2, realmente se piden las peticiones
correspondientes, por lo que se regula el trafico de entrada correctamente, tarea
muy limitada con otro tipo de colas.

73
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3. Se ha excedido |a velocidad,
por lo que se regulan el numero
de peticiones al ISP.

(] =1
g :g Llega la velocidad -
—

1. Se pide una descarga A—
—_—
del cliente aproximada.

2. La peticion llega
al ISP y este envia
los datos a la
velocidad posible

4, Las siguientes peticiones
se ajustan a la velocidad
deseada por TocToc.

Figura 9.1: Funcionamiento estandar de QDISC.

2. Al cliente solamente
le corresponden 32 Kb/s

1. Se pide una desca&ga

A
(] > =l

5. Le llegan 32Kb/s !

3. La peticion de 32Kb/s
llega a Internet

4, La descarga se
devuelve a 32 Kb/s

Figura 9.2: Funcionamiento de IMQ

9.2. Reparto equilibrado del ancho de banda.

Como se ha observado en el capitulo de experimentacion, en entornos con
ancho de banda limitado se ha observado que el sistema tiende a repartir el
ancho de banda de forma equitativa entre todos los clientes. Esto que permite
un acceso a cada uno de los clientes, desencadena en que, en el caso de que
el sistema esté muy saturado, los clientes que contraten un ancho de banda
superior obtengan a la larga el mismo ancho de banda que el resto de clientes
que realizan un desembolso econémico menor. Esto se muestra en la Figura 9.3.

Esto se puede solventar si, a la hora de dar conexién a un cliente, se regula la
conexion mediante una implementacién extra de manera que, en vez de solicitar
su ancho de banda completo, el cliente solicita un ancho de banda proporcional
al total disponible en el sistema respecto al conjunto de clientes que ya esta
dado de alta en el sistema. Es decir, asegurarse que aquel que tenga contratado
el doble de ancho de banda, obtenga proporcionalmente el doble de ancho de
banda, limitando el resto de los clientes para evitar la saturacién del sistema.
De esta forma se consigue que los clientes reciben, si no lo que les corresponde
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disponde de 64 KB/s
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Cliente 1 3b- El sistema otorga 32 KB/s 3b- El sistema otorga 32 KBfs Cliente 2
128 KB/s TocToc 512 KB/s

Figura 9.3: Reparto equitativo del ancho de banda.

por imposibilidad del sistema, una parte proporcional a lo que estan pagando.
Asi se justifica el desembolso extra del cliente.

2- El sistema solo
disponde de 64 KB/s

la- El cliente comprueba Q 1b-El cliente comprueba

N las posibilidades del sistema.
E las posibilidades del mstema.‘ — E
> Sl <€ <
. P iy
i " 3a- El servidor responde. - 3a- El servidor responde "
Cliente 1 \._____,___../ — v Cliente 2
128 KB/s TocToc 512 KB/s

4a- El cliente solo pide 14 KBfs 4b- El cliente pide S0 KB/s

e

Figura 9.4: Reparto proporcional del ancho de banda.

En la Figura 9.4, como se observa, el cliente 2 con un ancho de banda su-
perior, aunque no puede obtener todo el que ha contratado, tiene una mayor
capacidad que el cliente 1.

9.3. Regulaciéon del acceso a Internet de los pro-
gramas del cliente.

El programa TC de Linux permite, aparte de todo lo descrito anteriormente,
realizar una comprobacién de la cabecera de las tramas que pasan a través de
él. De esta forma, se pueden modificar las prioridades de ciertos paquetes para
evitar que saturen a los demés clientes e impidan su acceso. Por ejemplo, si se
le da una prioridad minima a aquellos paquetes que pertenezcan a un programa
P2P, permitimos que un cliente con poco ancho de banda acceda a la red, a
pesar de que varios clientes con un ancho de banda superior dejen sus equipos
encendidos utilizando un programa de la clase P2P (como el Emule).

Otro ejemplo, si el sistema pretende usarse con programas de VoIP, (trans-
mision del habla por Internet), seria dar a estos paquetes la maxima prioridad
posible en el sistema, ya que un retraso en los mismos puede imposibilitar una
conversacion.

9.4. Otras posibles aplicaciones del sistema.

Una forma de ampliar la arquitectura TocToc podria ser afiadiendo nuevas
funcionalidades que le permitan abarcar un campo mas amplio o el paso a
otras tecnologias distintas a las usadas hasta ahora. Esto tltimo podria permitir
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la instalacién de esta arquitectura en otros entornos. Un ejemplo se lista a
continuacion.

9.4.1. Museo de la Ciudad de las Artes y las Ciencias.
Paso a Bluetooth.

No es necesario que todo este sistema abarque una extensa zona geografica
como una ciudad o una comunidad entera. El sistema puede ser igual de efectivo
si se cambia el soporte fisico. Un ejemplo de esto, seria el paso del sistema de un
soporte wireless a un soporte Bluetooth, teniendo las mismas caracteristicas que
antes pero en un entorno méas reducido (recordemos que el sistema Bluetooth
soporta TCP/IP).

De esta forma se puede adaptar el sistema Dulendué a una nave industrial
o una habitacién. Por ejemplo, en el museo Principe Felipe de la Ciudad de
las Artes y Ciencias de Valencia, se puede elaborar un sistema, de forma que
los clientes, con la entrada, reciben una PDA a modo de préstamo con acceso
Bluetooth. De esta forma, el sistema sabra en todo momento donde esté situado
el cliente en todo momento con un error maximo de unos pocos metros, ya que
el protocolo usado en Bluetooth le da un alcance muy limitado a estos aparatos
y es facil deducir a que nodo estd més préoximo. Asi se le puede ir presentando
informacién de la atraccion a la que se aproxime de una forma automatica, con
una explicacion detallada que puede leer el poseedor de la PDA sin agobios
ni colas. Por supuesto, el acceso a Internet, puede ser utilizado limitdndolo a
ciertos servidores de forma que se puede complementar la informacién mediante
articulos cientificos, portales de ciencia o lo que el museo considere oportuno.
No existird la posibilidad de que el cliente use la PDA para otros fines, ya
que estar§ el sistema totalmente limitado a las posibilidades que se le indiquen
explicitamente.

9.5. Problemas con la conexién wireless.

9.5.1. Desconexiones de red y pérdidas de descargas.

El principal problema consiste en que un cliente puede estar desplazandose
por la zona, puede estar en una zona que la cobertura no sea 6ptima o puede
perder sehal por cualquier otro motivo. La forma con la que esta ideado el
portal, incluye un sistema que libera al cliente si el servidor no tiene senal del
mismo durante un tiempo, echdndolo del mismo. Esto implica que una perdida
continuada de senal serd reconocida por el sistema como una desconexién del
cliente y por tanto este cuando recupere la sefial, tendra que volver a introducir
su usuario en el mismo.

La principal molestia viene dado por aquellos clientes que realicen descargas
continuas de la red, ya que estos tendran que comenzar de nuevo la descarga. Si
este sistema se esta ofreciendo como ISP (Internet Service Provider) puede ser
un motivo mas que suficiente para perder un numero importante de clientes.

9.5.2. Problemas de distancia.

Un problema que tienen las redes basadas en ondas de radio como la 802.11,
segin Ron Olexa [9], es conocido como el problema de cercania/lejania. En
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esta situacion, las senales mas fuertes enmascaran las mas débiles, llevando
a un consumo desproporcionado de ancho de banda por aquellos clientes que
tienen una senal més fuerte, como por ejemplo, aquellos que estdn méas cerca.
Una posible solucién consiste en usar unas tarjetas mas potentes o la conexién
de estas a antenas externas, para aquellos clientes que estén en las zonas més
desfavorecidas por la sefial. Esto, por contra, supone un desembolso econémico
extra.

9.5.3. Otras redes en el canal: solapamientos e interferen-
cias.

El problema. El protocolo CSMA/CA produce algunos problemas en areas
en donde miltiple estaciones base comparten un canal comuan [9]. Puede ocurrir
que las estaciones base se escuchen unas a otras pero los clientes, debido a una
localizacién apantallada no puedan escuchar a la estacién adecuada y comiencen
a transmitir a otras estaciones. Esto provoca interferencias en la transmisién ya
que una estacion base no puede discriminar entre las sefiales deseadas y las no
deseadas. El resultado es la pérdida de paquetes y la necesidad de retransmisio-
nes.

El por qué del problema. Para entender el problema, primero hay que
entender la frecuencia a la que funciona y el ancho del canal. La frecuencia libre
que comprende la banda de 2,4 GHz utilizada por los dispositivos wireless esta
subdividida en canales, que varian de acuerdo a las leyes de los diferentes paises
que los regulan. El estandar IEEE define una separacién minima entre canales
de 5 MHz, por lo que, empezando de 2.412 GHz. Esto se puede observar mejor
en la tabla 9.1. En dicha tabla (obtenida de [9]), las “X” en el pais indica que
canal est& disponible al publico por normativas locales y reservas del ancho de
banda para uso del propio estado. También hay que senalar que no todos los
dispositivos llegan al uso de los 14 canales por cuestiones de disefio.

[ CANALES | FRECUENCIA || EEUU | EUROPA |

Canal 01 2.412 GHz
Canal 02 2.437 GHz.
Canal 03 2.422 GHz.
Canal 04 2.427 GHz.
Canal 05 2.432 GHz.
Canal 06 2.437 GHz.
Canal 07 2.442 GHz.
Canal 08 2.447 GHz.
Canal 09 2.452 GHz.
Canal 10 2.457 GHz.
Canal 11 2.462 GHz.
Canal 12 2.467 GHz.
Canal 13 2.472 GHz.
Canal 14 2.477 GHz.

SlkaiEaiEsiksiFaiFsikalRaiialibs

| | | | 4] R | | | A AR A

Cuadro 9.1: Tabla de frecuencia y canales Wireless.
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Cada canal necesita un ancho de banda de 22 MHz para transmitir la in-
formacién, por lo que se produce un inevitable solapamiento de varios canales
contiguos. Para evitar interferencias en presencia de varios puntos de acceso
cercanos, estos deberian estar en canales no solapables, como por ejemplo: 2, 7
y 12

Como se puede observar, esto realmente solamente deja tres canales total-
mente libres de interferencia. Teniendo en cuenta que este sistema puede dar
cobertura completa a una ciudad o incluso a una comunidad o pafs, la probabi-
lidad que se solape con algin canal local es realmente alta. Esto se traduce en
perdidas de velocidad, caida de senal y otros malestares para el cliente.

Soluciones. Una forma de evitar esto seria implementar para las redes ina-
lambricas el protocolo CSMA /CD, que tiene deteccion de colisiones. Un an4lisis
de la compaiiia Breezecom [1] indica que esto no resulta viable por:

1. Para implementar este mecanismo seria necesario implementar un sistema
de radio Full Duplex capaz de transmitir y recibir a la vez. Esto incremen-
taria el precio considerablemente.

2. En un entorno sin cables, no se puede suponer que cada estacién escucha a
todas las demas (y esto es una premisa basica para la deteccion de errores),
lo que significa que, aunque el medio este libre para el emisor, no tiene
por que estar libre para el receptor.

Con los estandares actuales (802.11a, 802.11b o0 802.11g), la solucién es practi-
camente inexistente. El rango de canales no puede ser aumentado ni modificada
la distancia entre ellos. La esperanza reside en como quede en parte el nuevo
estandar 802.11n ([3]), que todavia no ha salido a la luz desde que se propuso en
enero del 2004 por discusiones técnicas, y que no se espera que aparezca hasta
finales del 2006. Este estandar, que trabaja en la banda de 2,4 GHz y/o 5 GHz
ofrece entre otras cosas una velocidad 50 veces superior.

La solucién que queda por ahora, mientras se espera la llegada del estandar
802.11n, segtin Ron Olexa [9], pasa por mejorar la planificacion, la reduccion
de la intensidad de sefial segiin sea necesario o la implementacion RTS/CTS
(Request to Send / Clear to Send) en las redes 802.11. Esto consiste, segn Jim
Geier [5], en que una estacion antes de transmitir informacion, envia un paquete
RTS al punto de acceso y no puede comenzar a enviar hasta que no recibe la
senal CTS. El paquete CTS alerta a las otras estaciones para que dejen libre el
medio y no interfieran.

9.5.4. Acceso a los datos de otros clientes.

Si varios clientes se conectan a una misma red Wireless que no posee en-
criptacion ni WEP ni WAP, implica que los datos que se mueven a través de
ella pueden ser interceptados por algin cliente malicioso. Esto se soluciona, en
parte, con el protocolo SSL que utiliza el portal TocToc pero que no ocurre en
todas las paginas a las que después puede acceder el cliente. Para solventar esto,
habria que idear alguna forma de encriptaciéon de datos entre los clientes y el
servidor que les da acceso, como realizar una VPN.
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Otro problema menor, es que pueden existir varios clientes conectados a la
red, que dejaran expuestas sus carpetas compartidas a la red o sus propios equi-
pos si no se adoptan las medidas necesarias en cada cliente. Se puede permitir
la distribucién de firewall gratuitos mediante la red, para que los clientes que
no dispongan de uno, protejan sus equipos.

9.5.5. Debilidades ante Net Flooding.

Lared también queda expuesta a que cualquier equipo que se conecte a la red,
incluso sin darse de alta en el portal, puede inundar de trafico malicioso la misma
(Net Flooding), colapsandola y dejando a todos los clientes sin ancho de banda
suficiente para acceder a la misma. Este es un problema dificil de solucionar ya
que las alternativas que quedan son echar esa IP de la red, pero nada impide
que se vuelva a conectar a la misma ocupando una nueva IP. Posiblemente un
control mediante MAC a un equipo que se detecte que envie demasiado tréfico
innecesario a la red puede dar una solucién temporal al problema (recordemos
que muchas tarjetas hoy en dia permiten enmascarar su MAC). Este problema,
existe hoy en dia en cualquier red y por tanto, en el sistema TocToc.

9.5.6. Algunos problemas maés.

{,Que pasa si algin cliente entra con una IP que no esti en el rango DHCP?
Si el sistema no esté preparado, este entraré y el sistema no lo controlara, lo
que implica que un cliente que conozca la direccién del Gateway puede acceder
a Internet si selecciona una IP valida que esté fuera del rango del sistema. Esto
debe ser controlado por la maquina servidor o por el punto de acceso y permitir
unicamente el acceso a los clientes que entren de la forma adecuada.
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Capitulo 10

Conclusiones.

En este documento se ha presentado la arquitectura TocToc. Como ya se ha
dicho, TocToc es una arquitectura que pretende dar acceso a Internet mediante
la instalaciéon de una red Wireless. Permite el control independiente de cada
usuario que estd dado de alta en el sistema y funciona de manera transparente
para ellos.

La necesidad de esta arquitectura viene determinada en los tiempos actuales,
por el rapido desarrollo de las telecomunicaciones y la necesidad cada vez mayor
de estar conectada la poblacién al torrente de informacion que es Internet. Exis-
ten por contra, zonas desfavorecidas a nivel tecnologico debido a su situacién
geogréfica, ya sea por estar en un lugar apartado o en un terreno agreste, de
manera que resulta casi imposible la instalacién de la infraestructura necesaria
para acercar hasta alli las nuevas tecnologias.

Todo esto se puede evitar si se sustituye el sistema tradicional de cableado
por las nuevas tecnologias inalambricas. Sin embargo, con esta infraestructura
surgen nuevos dilemas, tales como el control de los clientes, pues al ser un medio
no guiado, cualquiera dentro del campo de accién puede acceder al mismo.

Desde hace unos afios, han aparecido distintas soluciones para controlar la
autenticaciéon de usuarios y regular de esta forma el acceso a la red. Con este
trabajo se ha abordado una solucién adicional a este problema. Se ha desarrolla-
do, en primer lugar una arquitectura que permita la implantacién de esta idea,
generando una estructura de red que da soporte a diversos clientes mediante una
conexion Ad-Hoc. Con esta base, se ha desarrollado todo un portal que permita
el control de usuarios, permitiendo el registro automaético de estos en la base de
datos y el control de la conexién de cada uno de ellos. Todo esto de una forma
facilmente integrable con otros sistemas, de manera que un administrador pueda
controlar todas las opciones del sistema desde una interfaz sencilla y completa.

Los resultados obtenidos en las pruebas realizadas muestran que el siste-
ma es funcional, alcanzando los objetivos de la regulacién de las conexiones de
los clientes de manera independiente, permitiendo velocidades personalizadas
para cada uno de ellos. Ademaés, se permite el acceso de todos los clientes a
aquellos servidores externos que sean designados por el administrador para es-
te proposito, pudiendo ofertar por separado un conjunto de servicios gratuitos.
Las pruebas realizadas demuestran un comportamiento deseable tanto en con-
diciones normales, como en una red saturada. No existen clientes que tengan
imposibilitado el acceso a la red debido a un exceso de trafico generado por
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otros clientes con mayores privilegios, repartiendo los recursos disponibles entre
todos ellos si resulta necesario.

Como se ha mostrado en dos ejemplos propuestos, la adaptacién del siste-
ma a las necesidades del cliente resulta sencilla. Ademas, el hecho de que este
sistema esté basado completamente en software libre, y que las herramientas
que utiliza también lo sean, permiten ademés su implantaciéon de una forma
econémicamente viable.
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Apéndice A

Instalacion y configuracion de
TocToc.

Este capitulo tiene como finalidad instruir al lector en la instalacién y con-

figuracion del sistema TocToc. Asi como presentar los requisitos necesarios en
el sistema para el correcto funcionamiento del mismo.

A.

1. Requisitos.

Para el correcto funcionamiento del sistema TocToc, es necesario tener ya

instalados los siguientes programas:

1.

A.

Un sistema de cifrado seguro como OpenSSL para dar seguridad a los
clientes.

Servidor Apache 2.0 o superior. Dicho servidor debera tener activado la
conexi6n segura con SSL. Cémo se ha configurado la instalacién del Apa-
che para este proyecto se muestra de una forma detallada en el apéndice
de este documento.

MySQL 4.1.10 o superior.

PHP 5.0 o superior. Este debe ser configurado para el uso del servidor
Apache y MySQL. En el apéndice existe un apartado por si no estas fa-
miliarizado con la instalaciéon de PHP.

Servidor DHCP propio.

El paquete iproute. Este paquete aparece en las distribuciones de Linux,
por lo que consulte la distribucién utilizada para saber como instalarlo.

2. Configuraciéon del servidor Apache.

Aparte de la configuracién normal del servidor Apache, hay que afiadir unas

modificaciones no convencionales para que el sistema TocToc funcione correc-
tamente. Como configuracion normal se entiende la generacién de una carpeta
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ligada al mismo que contenga todas las paginas web del servidor, las opciones
necesarias para que interprete los documentos PHP y la informacién relativa al
administrador!.

Como primera modificacién extra, hay que descomentar la linea que aparece
en httpd.conf: “ErrorDocument 404 /error/HTTP_NOT_ FOUND.html.var”y
modificarla por la siguiente: “ErrorDocument 404”7 /error/error.php. Después
de esto anadir los documentos “error.php” y “error_original.php”, que se inclu-
ye junto los archivos del sistema TocToc, en la carpeta “/Directorio_ apache/-
errors/”. Esta pagina, simplemente redirecciona al cliente a la pagina de login
del sistema. De esta forma el sistema se asegura que cuando capture un cliente
que no este dado de alta, siempre se le muestre la pagina correspondiente y no
salga un error. Conviene revisar esta corta pégina para observar que el enlace
de redireccién apunta a donde debe.

Una vez acabado esto, hay que realizar exactamente lo mismo para el error
403, de forma que impidamos el listado del contenido del directorio web y lo
enviemos a la hoja de registro. Para desactivar la opcién por defecto de listar
contenidos y que aparezca el error 403 se debe comentar la linea Options Indezes
FollowSymLinks que existe dentro de la declaracion del directorio web. Hay que
tener cuidado con estas opciones si se desea albergar multiples paginas web en
este servidor ya que los mensajes de error serdn modificadas para todas.

Otro punto a tener en cuenta es que, debido a que el servidor Apache tiene
que utilizar algunos comandos restringidos al root, se debe dar permisos al
mismo mediante el fichero “/etc/sudoers” anadiendo la siguiente linea: “apache
ALL=NOPASSWD:/sbin/iptables, /sbin/tc, /bin/sh” que le permite ejecutar
los comandos TC, IPTABLES y SH? necesarios para el sistema.

Por ultimo, recordar que el servidor Apache tiene un usuario en el sistema
UNIX asociado, normalmente apache o nobody. Los scripts del sistema TocToc
estan preparados para que el usuario del servidor sea el denominado apache. Por
ello, hay que modificar la linea user del archivo httpd.conf y colocar el usuario
apache. Posiblemente haya que crear ese usuario en el sistema y dar, adem4s,
permisos de ejecucién a los scripts del sistema para este usuario. Generalmente,
el no hacer esto, no muestra ningin error al ejecutar el sistema, simplemente
este se limita a ignorar los scripts para los cuales no tiene permisos, obteniendo
unos resultados inesperados.

A.3. Copia y configuraciéon de los ficheros nece-
sarios.

A.3.1. Copia de los archivos.

Una vez esta todo funcionando en orden, es decir, se puede visualizar cual-
quier pagina web con nuestro servidor desde otro cliente, hay que colocar las
propias péginas del sistema en sus sitio.

ITodo esto se puede encontrar en la web oficial del Apache: Apache-Doc http://httpd.
apache.org/docs/2.0/. Existe un pequeno resumen de instalacion al final de este texto, en el
capitulo A.6.

2Fl administrador del sistema tiene que tener mucho cuidado si aloja otras paginas web
para no darles a ellos permisos de lectura, escrita y ejecucién en sus scripts y provocar asi un
agujero en su seguridad. Por ello, es aconsejable que esta maquina sea un servidor dedicado
exclusivamente al sistema TocToc.
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1. Mover la carpeta web TocToc que contiene todos los ficheros PHP al
directorio en el que el servidor Apache sirve las paginas web (denominado
a partir de ahora “directorio www” o “www” simplemente.

2. Darle permisos de ejecucién a los archivos para que PHP no tenga ningin
problema con ellos. Eso significa que todos los archivos relacionados tienen
que tener permisos de lectura para todos.

3. Guarda la carpeta TocToc que contiene los scripts de ejecucion del sistema
a tu equipo y détale también de los permisos necesarios de ejecucion. A
lo largo del manual, nos referiremos a esta carpeta simplemente como
dir_scripts.

A.3.2. Configuracion.

Los archivos que hay que configurar son los siguientes:

—

www/include/colores.inc.
www/include/conezion.inc.
www/include/configuracion.inc.
www/include/TocToc.css

dir_scripts/TocToc.sh.

A S o

/Directorio_apache/errors/error.php

A continuacién, se detalla la configuraciéon y el uso de cada uno de ellos.

Archivo colores.inc. Este archivo guarda la configuracion basica de los co-
lores de la pagina. Permite cambiar el aspecto de todo el sistema, junto con
el archivo css y el zsl. Los nombres de las variables son autoexplicativos, y el
color tiene que escribirse en formato RGB. La imagen que se encuentra aqui,
corresponde con la imagen que aparecera de fondo en cada pagina web.

Archivo conexion.inc En este archivo se especifica, entre otras cosas, el
host que contiene las bases de datos del sistema, el usuario que tiene acceso a
las mismas y el password necesario para ello. Aqui tienes que poner los datos
dependiendo de la instalacion de MySQL en tu sistema.

Las dos constantes BD USUARIOS y BD indican el nombre de las dos
bases de datos del sistema. Por lo que no es necesario cambiarlos salvo que se
haga lo mismo en las bases de datos MySQL.

Archivo configuracion.inc Este archivo contiene la configuracién especifica
de su sistema. Aqui se deben de introducir tanto algunos datos propios de su
equipo, como otros datos que ya dependen de los resultados que se deseen que
devuelva el sistema. A continuacién se muestra el significado de las constantes
aqui definidas:

1. TOCTOC _ FOLDER:indica la carpeta que contiene todas las paginas web
del fichero. Tiene que tener la estructura www/TOCTOC _FOLDER /*.php
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10.

11.

12.

13.

14.

15.

16.

17.

APENDICE A. INSTALACION Y CONFIGURACION DE TOCTOC.

PAGINA INTERNET: a que pagina se direccionaré el usuario cuando
accede a Internet si previamente no ha elegido una.

DIR_CLIENTES: la carpeta que contiene los archivos que se utilizan para
controlar los clientes. Tienen que ser la misma que la indicada en el script
TocToc.sh.

CITYTICKET TOTAL: aqui se indica el ntimero de citytickets que quiere
que maneje el sistema. La configuracién de lo que se quiere que haga
cada uno de ellos, viene definido en el vector array wvelocidad_ conezxion-
[cityticket[[0 (bajada) - 1 (subida)]. Por ejemplo: para la configuracion
array_velocidad_ conezion[2][0]=16 significa que para el Cityticket 1, su
velocidad de bajada es de 16KB/s.

LOG: esta constante contiene el nombre del fichero de logs del sistema.

TIEMPO _LOG: el tiempo en segundos que se mantienen las entradas en
el log antes de trasladarlas a la copia de seguridad del mismo. Por defecto
€s un mes.

LOG_BAK: el nombre en donde se guardaran las entradas del log una
vez pasen el tiempo maximo que deben de quedar registradas.

DIRECTORIO_LOG: el directorio donde se almacenara el log del sistema.

REFRESCO _ACCESO_WEB: aqui se indica el tiempo que tardard en
refrescarse la ventana de control de Internet que se le abrira al cliente.
Debe ser menor que el tiempo indicado en TocToc.sh o se corre el riesgo
de que se desconecten los clientes sin motivo alguno.

RED WIRFELESS: el nombre que le da Linux al dispositivo de acceso
inaldmbrico. Generalmente suele ser o eth! o wlan0.

RED INTERNET: el nombre del dispositivo que sale a Internet. Gene-
ralmente serd eth0.

IP GATEWAY: la IP que tiene el ordenador que actia como Gateway
(en donde est4 instalado el sistema TocToc). A esta IP se dirigiran los
clientes para salir a Internet.

PUERTOS ACEPTADOS: el rango de puertos que se reserva el sistema
para poder anadir aquellos servidores permitidos a los que los clientes
pueden salir sin pagar el acceso a Internet.

TC': 1a direccién del ejecutable del programa tc de Linux.
IPT: la direccién del ejecutable del iptables de Linux.

TOCTOC SCRIPT PATH: en donde se almacenan los scripts del servi-
dor TocToc.

TOCTOC SCRIPT: el nombre del script que activa el servidor TocToc.
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18.

19.

20.

21.

22.

ROOT: esta constante contiene el nombre del administrador del sistema,
que en principio no se mostrara en el mismo (es decir, sera imposible de
borrar, modificar y demas). Se puede usar esta cuenta para tener un admi-
nistrador principal del sistema sin que le aparezca a los demés encargados
del mantenimiento del mismo.

PAGINA PRINCIPAL: la pagina a la que se dirigira el sistema cuando
un usuario acceda exitosamente en el sistema.

CSS: El archivo que contiene la hoja de estilos en cascada. Escribirlo
mediante una variable permite probar con varios disenos cambiando esta
variable.

TITULOQO: El titulo que aparecerd en la cabecera del navegador. Asi se
permite una ficil integracién con otros sistemas.

NOMBRE: El nombre con el que se referenciara al sistema. El anico valor
de esto es mostrarlo en algunas paginas web.

Archivo TocToc.css. Este archivo es una hoja de estilos en cascada que
utiliza el sistema para darle el formato a los titulos de las paginas, los ments
y demas. Se puede modificar a gusto del administrador sin que varie en algo el
comportamiento del sistema.

Archivo TocToc.sh. Este es el script principal de TocToc. Al ejecutarlo pre-
para al equipo para recibir a los clientes segin sus niveles de acceso. Es también
el que impide que salgan a Internet sin permiso. Para configurarlo, hay que
mirar las siguientes constantes:

1.

IPT: Al igual que en el archivo configuracion.inc esta constante indica
donde se encuentra el binario para ejecutar las iptables. En la distribucién
probada se encuentra en: /sbin/iptables.

TC': Similar al anterior, pero para la ejecucion del tc. Se encuentra en el
equipo probado en: /shin/tc.

ETLAN: La red ethernet por la que se sale a Internet. Algo del tipo:
152.41.51.0/22.

WLAN: La direccion de la red wireless por la que acceden los clientes. En
este caso se ha elegido 192.168.1.0/24.

ETH: El nombre que el sistema Linux da al dispositivo de red ethernet.
Por ejemplo eth0.

WIR: El nombre del dispositivo wireless que le da el sistema operativo.
Generalmente eth! o wlan0.

PWLAN: Esta constante contiene aquella parte de la direccién de red
que es comun entre todos los clientes. Serfa el equivalente al aplicar la
méscara a la red, pero que por razones de disefio, tenemos que indicar
aqui explicitamente. En nuestro caso 192.168.1.
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10.

11.

12.

13.

14.

15.

16.

17.

18.
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PUERTOS ACEPTADOS: Aqui se indican el rango de puertos reservados
por el sistema para aquellas paginas web a las que se permita el acceso de
los clientes aunque no tengan conexién a Internet permitido. Los que se
incluyen en el archivo son 9400:9800.

IPS ACEPTADAS: Aqui se indica la IP de aquellos servidores a los que
se quiera dar acceso sin que exista una conexién a Internet. Aqui se indica
aquellos servidores que siempre estaran implicitos en el sistema y no se
podran modificar desde la consola de administracion.

DIR PHP: La ruta que permite al sistema encontrar todos los ficheros
PHP. Algo como /www/TocToc.

DIR CLIENTES: Aqui se indica una carpeta en el que el servidor apache
tendra permisos para poder dejar todos los archivos de configuracién que
necesita para su correcto funcionamiento. Algo como /TocToc/clientes.

DIR _SCRIPTS: En que directorio estdn los demés scripts que necesita
ejecutar el servidor. Por ejemplo, /TocToc/scripts.

LOG: Nombre del fichero en donde se guardan los logs del sistema. El
nombre es indiferente mientras se mantenga en el sistema.

DIR_LOG: Alli donde se situa el archivo del log. Siguiendo las pautas
anteriores, quedaria algo asi como /TocToc/log.

TIEMPQ: El intervalo de tiempo que se espera el servidor para comprobar
si el cliente ha caido o no. Se aconseja que sea unos segundos superior al
tiempo indicado en la constante REFRESCO_ ACCESO_ WEB del archi-
vO configuracion.inc.

TOCTOC: Esta variable indica el nimero final de la IP del ordenador en
el que esta alojado el servidor. Notese que PWLAN.TOCTOC tienen que
formar una direccion IP valida. En nuestro caso seria un 1, que acabaria
formando 192.168.1.1.

DHCPmin y DHCPmaz: Estas dos variables indican que rangos de direc-
ciones del servidor DHCP se distribuyen entre los clientes que se conectan
por red. PWLAN.DHCPmin y PWLAN.DHCPmaz tienen que formar di-
recciones IP validas.

RATEUP y RATEDOWN: Estas dos variables indican el ancho de banda
méximo de subida y de bajada que utilizara el sistema para repartir entre
los clientes. Lo aconsejable es que sea un 75 % mas o menos del ancho de
banda total.

Archivo /Directorio_ apache/errors/error.php Este archivo debera bus-
carse en la carpeta error del sistema TocToc si todavia no ha sido copiado a la
carpeta de errores de Apache. Una vez realizado la copia, habra que configurarlo
revisando el valor de las siguientes constantes:

1.

IP__ GATEWAY: Aqui, al igual que en los archivos anteriores, se tendra
que indicar la direccién IP del dispositivo inalambrico del ordenador en el
que estd instalado el sistema.
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2. RED_WIRELESS: Escribir la direccién de 1a red Wireless para diferenciar
los accesos al sistema como clientes TocToc o no. Es decir, aquellos equipos
que entran por esta red son los que tiene que atrapar el sistema hasta que
se dan de alta en el sistema.

3. TOCTOC FOLDER: La carpeta en donde estén todos los archivos PHP
del sistema. Tiene que contener el mismo valor que DIR_ PHP descrito
en el apartado anterior.

A.4. Ejecucién del sistema.

Una vez ha sido instalado y configurado todo lo anterior, la forma de que el
sistema se ponga en funcionamiento es la siguiente.

1. Comprobar que los dispositivos de red del servidor estan activos y funcio-
nando correctamente.

2. Asegurarse que los servidores Apache y DHCP estin en funcionamiento.

3. Poner en marcha el servidor TocToc mediante la ejecuciéon del script Toc-
Toc.sh. Esto se hace de la siguiente forma: “sh Toc Toc <start[stop><0[1>"
por ejemplo “sh TocToc.sh start 0”. El 0 indica que queremos que nos mues-
tre por pantalla todos los mensajes, el 1 que los omita. Otra forma de poner
en marcha el sistema es conectarse a TocToc http://localhost/TocToc
e introducir un usuario que tenga privilegios de administrador en el siste-
ma. Si es asi, le aparecerd en el menud principal una opcién de activaciéon
del sistema.

4. Ahora solo falta coger un cliente, conectarse a la red del sistema, y com-
probar que todo funciona.

A.5. Detencidén del sistema.

También hay que saber como detener el sistema correctamente. Para detener
el sistema, lo que hay que hacer es ejecutar el script descrito en la seccién ante-
rior de la siguiente forma: “sh TocToc stop”. Si no se detiene el sistema de esta
forma, se queda un proceso activo en el sistema. Este proceso es el que vigila que
no se queden clientes activos si estos han caido de forma inesperada. Tener este
proceso activo no perjudica a la computadora, pero cuando se vuelva a ejecutar
el sistema TocToc, el tener dos procesos que eliminan clientes inactivos puede
ser problematico para el correcto funcionamiento del mismo. Si esto ocurre, es
posible que clientes que no estan inactivos sean eliminados por el sistema debido
al funcionamiento doble de este proceso.

A.6. Instalacién basica de los programas.
A.6.1. Instalaciéon del OpenSSL y generaciéon de un certi-
ficado propio.

La instalacion del sistema OpenSSL depende del sistema Linux elegido. Exis-
ten paquetes binarios relativos a cada distribucién que pueden ser usados, faci-
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litando la tarea de instalacién. De otra forma, se tendra que descargar el cddigo
de la web oficial OpenSSL http://www.openssl.org/ y compilarlo para su
funcionamiento:

1. Descomprimir el paquete descargado: “tar zzuf openssl-0.9.X.tar.gz".
2. Un simple “ /configure €96 make €6 make install” deberia bastar.

Una vez ha sido instalado, se deberia pasar crear un certificado de seguridad.
Para ello hay que seguir estos pasos:

1. Creacion de la clave del servidor de 1024 bits: “openssl genrsa -out ./ser-
ver.key 1024”.

2. Creacion de la peticién de certificado: “openssl req -new -key server.key -
out server.csr”. Responder a las preguntas que se formulan. La contrasefia
hay que dejarla en blanco.

3. Generacién de la clave privada: “openssl ©509 -req -days 365 -set_serial
N -in server.csr -signkey server.key -out server.crt”. En donde N es un
nimero que se incrementa por el usuario por cada certificado creado.

4. Se pueden combinar ambos certificados en uno para mayor comodidad en
su manejo: “cat server.key server.crt >combined.pem”.

5. También podemos comprobar que todo se ha generado correctamente de
la siguiente forma: “openssl 509 -in combined.pem -noout -text”.

6. Si todo esta correcto, conviene dejar los certificados en su directorio his-
torico. Ese directorio es /etc/ssl/certs.

A.6.2. Instalaciéon basica de Apache.

A continuacién se presentan los pasos bésicos para instalar el servidor Apa-
che en un computador. No se aconseja usar los paquetes que vienen con las
distribuciones ya que no se pueden configurar con las opciones necesarias antes
de instalarlo.

1. Lo primero que hay que hacer es bajarse el paquete con el fuente del
Apache de la web oficial. Para ello, hay que dirigirse a: Apache http: //
httpd. apache. org/dounload. cgi y seleccionar la version que se quiera
bajar. El sistema TocToc a sido probado en la versién 2.0.55 de Apache.

2. Una vez se ha descargado el paquete, el siguiente paso es descomprimirlo.
Para ello escribir en la linea de comandos: “tar zzuf httpd-2_0 NN.tar.gz”

3. Entrar en la carpeta creada httpd-2 0 NN y configurar el Apache con
las siguientes opciones activas: “ /configure —prefit=/Apache —enable-so
—enable-deflate —enable-ssl”.

4. Instalar el Apache: make 66 make install

Si no ha habido ningtn error durante la instalaciéon del programa, el servidor
debe de estar listo para ser usado. Ahora solo falta editar el archivo “Directorio -
apache/conf/httpd.conf” y introducir unos cambios basicos para que reconozca
nuestros documentos.
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1. Buscar la seccion Dynamic Shared Object (DSO) Support y anadir la si-
guiente linea: “LoadModule php5 module modules/libphp5.so” que permite
cargar PHP.

2. Buscar la cadena Addtype y anadir al final del listado de tipos insertados
los documentos PHP de la forma: “AddType application/x-httpd-php .php
.phtml” y “AddType application/x-httpd-php-source .phps”. Esto permite a
Apache reconocer los documentos a partir de la terminacion del archivo.

3. Buscar el string Documentroot y colocar aqui el directorio donde vayamos
a albergar nuestras paginas web. Después hay que modificar unas lineas
mas abajo la sentencia <Directory "/www/"> de forma que en www se
indique el directorio seleccionado en Documentroot.

4. Anadir las paginas index.php a las péaginas por defecto del servidor. Es-
to se consigue buscando la etiqueta Directorylnder y dejandola asi: “Di-
rectoryIndex index.html index.html.var index.php index.htm”. El orden es
influyente, ya que indica al servidor la prioridad de las p4ginas a buscar.

5. Asegurarse que el usuario del servidor, es el usuario apache?. Si este usua-
rio no existe en el sistema, anadirlo a los usuarios de Linux.

6. Generar el archivo /var/log/httpd/ssl_request_ log.

7. Paraarrancar el apache en modo seguro utilizar: “Directorio_ apache/bin/-
apachectl startssl”

A.6.3. Instalaciéon de MySQL.

Para instalar MySQL, hay que dirigirse a MySQL http://www.mysql.com/
y bajarse tanto los paquetes del servidor como del cliente. Existen paquetes para
cada distribucién de Linux, por lo que dependiendo de la que se tenga en la
méquina, se deber seguir unas instrucciones u otras. En la pagina web esta toda
la informacién necesaria para ello. Por otra parte, existen dos aplicaciones que
pueden resultar muy practicas para gestionar las bases de datos. Sus nombres
son: MySQL Query Browser y MySQL Administrator.

Una vez instalado el servidor, conviene anadir un password al administrador
por razones de seguridad. Para ello, como root escribir: “mysqladmin password
el _password_ que quieras”.

Ahora lo que hay que hacer es introducir los esquemas de la base de datos
que usard el sistema TocToc. Para ello importa el archivo de bases de datos
que se adjunta con el sistema. Para ello, puedes usar un programa como el
mysql-admin o hacerlo desde la propia consola de la siguiente forma:

1. Genera la base de datos correspondiente (como root): “mysqgladmin create
toctoc__ database -p”.

2. Incluirle los esquemas que vienen con el paquete: “mysql toctoc_ database
<toctoc__ database.schema -p”.

3Técnicamente, aqui puede ir cualquier usuario salvo el root. Sin embargo, los scripts que
se reparten con el sistema TocToc, estan configurados especificamente con este usuario.
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3. Repetir los pasos 1 y 2 para la base de datos que gestiona los usua-
rios: “mysqgladmin create toctoc_users -p” y “mysql toctoc_users <toc-
toc_ users.schema -p”.

Después hay que hacer que la base de datos pertenezca al usuario TocToc para
que el sistema pueda hacer las peticiones necesarias a la base de datos. Es-
to se hace en dos pasos. Primero entramos en mysql: “mysql -u root -p” para
después cambiar los privilegios del usuario en la base de datos: “grant all on Toc-
Toc_ database.* to TocToc@localhost identified by ‘el password_ que_ queramos’;”
“grant all on TocToc_usuarios.* to TocToc@localhost identified by ‘el _password_ -
de_antes’;” y aplicamos lo hecho “flush privileges”.

Por ultimo, hay que senalar que el esquema de la base de datos que se reparte
con el resto de los ficheros, incluye ya un usuario generado con privilegios de
administrador. El nombre es root y la contrasena de acceso es toctocadmin. Una,
vez testeado el sistema y comprobado que funciona, conviene cambiar lo antes
posible la contrasefia de este usuario. Este usuario es especial en tanto que no
aparece en ningin sitio de administrador, por lo que conviene mantenerlo a

salvo.

A.6.4. Instalacion de PHP.
En esta seccion se describe la instalacion basica de PHP.

1. Configuraciéon de la instalaciéon de PHP para que use Apache y MySQL:
“ /configure —with-apzs2=/Apache/bin/apxs —with-mysql”.

2. Compilacion e instalaciéon: “make €965 make install”

3. Configuracion de las opciones de PHP. Lo més cé6modo es trabajar con el
archivo de ejemplo que trae el propio paquete. Para ello “cp php.ini-dist

/usr/local /lib /php.ini”.

4. Realizar las siguientes modificaciones en el php.ini anterior. Primero: En
la cadena doc_ root poner la direccién de la carpetas donde se guardan las
péginas web a mostrar. Indicar en la cadena session.save_ path la carpeta
en donde se desea que se guarden las sesiones web. Tiene que ser una car-
peta con los permisos adecuados para que se puedan depositar los archivos
de sesion, por ejemplo la carpeta “/tmp”.

A.6.5. Instalacion del servidor DHCP.

Aqui se muestran los pasos y toda la informacién necesaria para configurar
un servidor DHCP.

1. Bajese el paquete o fuente del servidor de tu distribuidora Linux, de su
proveedor de paquetes habitual o de esta direcciéon: FTPDHCP ftp://
ftp.phystech. com/pub/

2. Si es un cédigo fuente, compilelo siguiendo el procedimiento normal.

3. Generar el archivo /etc/dhcpd.conf si este no existe. Generar la confi-
guracién del mismo dependiendo del tipo de red. Un ejemplo de como
tiene que quedar esta red se encuentra en la siguiente direccién: DHCP
http://www. tldp. org/HOWTO/ DHCP/ 2369. html.
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4. Anadir la siguiente entrada al encaminamiento: “route add -host 255.255.-
255.255 dev eth0” siendo ethO el dispositivo de red que permite el acceso
a Internet.

5. Generar el archivo siguiente: “¢ouch /var/state/dhcp/dhcpd.leases”.
6. Ejecutar el servidor: “/usr/sbin/dhcpd”.

A.6.6. Permisos de las carpetas.

Los permisos de las carpetas que contienen los archivos del sistema, tienen
que dar acceso tanto al servidor Apache, como a aquel que tenga que ejecutar
los scripts. Unos permisos inadecuados, puede resultar en que no funcione parte
del sistema, o que este tenga un comportamiento inadecuado. Simplemente hay
que asegurarse que todas las carpetas usadas en el proyecto tengan permiso de
lectura y ejecucién para el usuario apache. Hay que evitar que estos permisos
afecten a cualquier otro usuario no autorizado.

En la carpeta donde se escriben los archivos de control de los clientes y en
el de log, ademas tienen que tener los permisos de escritura adecuados.
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Apéndice B

Manual del Programador.

B.1. Introduccién.

Este capitulo tiene como finalidad ayudar a un programador a ampliar la
arquitectura Toc-Toc. Pretende ser una guia para aquel que quiera continuar el
desarrollo del mismo, explicando detalladamente que partes de la arquitectura
se encargan de cada funcién del sistema.

B.2. Estructura general del sistema.

El sistema esta dividido en tres partes: Un conjunto de scripts que controlan
el funcionamiento del servidor, una interfaz visual generada mediante distintos
lenguajes de desarrollo web y un sistema de almacenamiento de datos, compues-
tos por dos bases de datos.

B.2.1. Estructura de los scripts.

Aunque no es necesario, los distintos scripts y archivos que genera el sistema
estan dividido en diversas carpetas para una mayor claridad. Estos scripts se
encargan del funcionamiento interno del servidor y del control de los usuarios.
Estan divididos por defecto en:

» TocToc_scripts: contiene los scripts principales del sistema, junto con el
archivo starstop.txt que indica si el sistema estd o no activo.

» TocToc_log: contiene el log del sistema y también la copia de aquellas
entradas anteriores a dos meses.

= TocToc_clientes: aqui el sistema genera los archivos de control de cada
uno de los clientes, indicando en cada caso si estdn o no activos en el
sistema y han salido a Internet.

B.2.2. Estructura de la interfaz web.

La interfaz web esta contenida en la carpeta que sirve el servidor Apache. A
esta carpeta la llamaremos carpeta raiz de la interfaz web. La jerarquia de los
ficheros de esta estructura queda representada en la figura B.2.
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Raiz
[—» Archivos *.php del sistema.

Idiomas

Archivos x.xml de los lenguajes.

Banderas

I—) Imagenes * gif de las banderas
Imagenes
|—) Imagenes del entorno web.

Include
—» Funciones PHP del sistema *.inc

—p Estilos del sistema *.css

Menu

—» Funciones Javascript del menu del sistema.

—» Imagenes del menu

Puente de Mando
—» Archivos PHP de control del sistema.

Include
I—) Funciones PHP exclusivas para el control del sistema.

Figura B.1: Estructura de la interfaz web.

Como se puede ver en dicha figura, se distribuye de la siguiente forma:

Los archivos principales de la web estdn depositados en esta carpeta raiz
directamente. Como en todas las webs, el archivo inicial serd aquel llamado
index.php.

La carpeta “Idiomas” contiene todos los archivos utilizados en el multilin-
giiismo. Estos archivos son los XML que contienen las diversas traduccio-
nes de la interfaz web.

a) La carpeta “Banderas”’ contiene todas las banderas que permitirén a
un usuario escoger idioma.

“Imagenes” es la carpeta que contiene todas las imégenes del sistema re-
lativas a su diseno. En el caso més simple, solamente contiene el logo del
sistema.

La carpeta “Include” contiene todas las funciones PHP que utilizan el resto
de archivos para mantener el control del sistema. Dentro de esta carpeta
cabe destacar los siguientes archivos:

a) FuncionesPHP.inc: contiene todas las funciones de sesiones, estruc-
turas de datos, etc.

b) FuncionesBD.inc: incluye todas las funciones de acceso a la base de
datos del sistema.
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¢) FuncionesBD USUARIO.inc: aqui estan todas las funciones que ac-
ceden a la base de datos para el control de usuarios.

d) XML.inc: incluye todas las funciones que permiten el multilingiiismo
y generan el XML que después se enviara al cliente.

e) RedWireless.inc: Todas las funciones de acceso a Internet del sistema.
Incluye el registro del log de usuarios.

5. “Menu” es la carpeta donde se guardan todos los archivos relativos al ment
que permite a un usuario elegir las opciones disponibles en el sistema.
Como esta generado en DHTML, aqui se incluyen las funciones Javascript
que lo componen y las imagenes que apareceran después en él.

6. “Puente de mando” es la carpeta que contiene todos los archivos de admi-
nistracién del sistema. La decisién de crear una carpeta aparte para esto
reside en que asi se permite darle algunos permisos mas restrictivos si asi
se desea. Esta carpeta imita la estructura global, pero limitdndola a la
parte de control:

a) Los archivos PHP de esta carpeta componen las paginas que permiten
al administrador modificar el sistema.

b) La carpeta “Include”, al igual que su homologa en el nivel superior,
contiene las funciones PHP exclusivas para esto.

B.2.3. Estructura de las bases de datos.

El sistema esta compuesto por dos bases de datos. La primera de ellas, lla-
mada toctoc_ database contiene todos los datos relativos al sistema. La segunda,
llamada toctoc_ users contiene todas las tablas de los usuarios. El motivo de la
division del sistema en dos bases de datos, consiste en proporcionar una mayor
seguridad a los datos y facilitar la tarea al programador para la ampliaciéon del
sistema sin riesgo a perder los usuarios dados ya de alta en el mismo.

B.3. Ampliacién del sistema.

En los puntos sucesivos, se pretende explicar que estrategia hay que seguir
para ampliar el sistema.

B.3.1. Ampliaciéon del meni principal.

Por ment principal se hace referencia al ment que aparece una vez un usuario
entra via web en el sistema. Este meni enumera las distintas opciones a las que
puede acceder un usuario, tales como la modificacién de su perfil o el acceso a
Internet. La estructura de este ment fue generado por un programa especializado
en la generacién de menis dindmicos en lenguaje DHTML. Sin embargo, como
el sistema estd basado en PHP, las entradas tienen que ser realizadas a mano.

La estructura descrita por el programa define un objeto principal que contie-
ne alguna informacién general para todas las opciones, como las imagenes que
indican que existe un submeni. La primera entrada del ment debe contener,
ademés, la informacién del formato y colores visuales de cada opciéon del meni:
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= La primera linea de todas, indica el comienzo del mend con el objeto
principal. Esta linea es la siguiente:

stm_ bm(["menufbb3", 430, "<?php echo MENU NO_IMG_1
g>" "<2php echo MENU_IMG_2 ?2>" 0, "" "" 0, 0, 250, 0,
1000, 1, 0, 0, "", "". 0], this);

Esta linea contiene el nombre del meni y la estructura genérica
del mismo. Aqui se indican las imagenes que se usan cuando es un
ment desplegable o no lo es. Las variable MENU IMG 2 y ME-
NU_ IMG 2 indican que imagenes se tienen que mostrar al lado del
texto (cuando esté seleccionado y no seleccionado respectivamente).
Ambas estan definidas en la pégina colores.inc.

» La dltima linea debe de todo el mena debe de ser:
stm__em();

= La primera linea de los campos del meni contiene el formato. Es decir, los
colores del mismo. Esta linea es:

Stm_ bp("po”, [1: 4: 07 0: 2: 3; 0: 77 100; "”1 _27 ""7 _27 507 0: 0:
$COLOR1, $COLOR2, "", 8, 1, 1, $COLOR_ RECUADRO_MENUJ);

El primer campo indica que es el objeto inicial del ment, del que
colgaran las demas opciones del mismo. Las variables §COLORX y
$COLOR_RECUADRO_MENTU, contienen los colores que se utili-
zardn en la creaciéon del menta. Los colores, como es el campo prin-
cipal, se heredarén para el resto de opciones.

= La siguiente lineas es ya la entrada que aparecera visualmente en la pagina:

stm_ai("p0i0", [0, STEXTO, "", " -1, -1, 0, $LINK, $DESTI-
NO, " N’_HH} mnonn g0, " "0, 0,1, 2, $COLOR_MENU, 0,
$COLOR_TEXTO MENU, 0, ", " 3,3, 1, 4, "SCOLOR_ LINK",
$COLOR_ ALINK, $COLOR_ VLINK, $COLOR_ TEXTO_SELEC",
"bold 10pt Verdana', "bold 10pt Verdana', 0, 0]);

Esta entrada del mena se ha llamado “p0i0”. Mostrara el texto, que
aparezca en $TEXTO. El campo $LINK indica hacia donde se nave-
gar4 al pulsar este enlace. El campo relleno con $DESTINO (“_ self”,
“ parent”, “ blank”) indica donde se abriré el enlace al igual que
en HTML. Las variables COLOR_ X contienen los diversos colores
con los que se mostraré el ment. Los dos campos siguientes indican
el tamafio de letra y el tipo. La repeticion de la informacion es de-
bido a que permite modificar el tipo de letra seguin si la opcién esta
seleccionada o no.

= Una vez se ha definido el primer botén del meni, todos los botones que
aparecen detras de este heredan las opciones que no se definan. Por ejem-
plo:

stm_ aix("p0i2", "p0i0", [0, $TEXTO, "", "", -1, -1, 0, $LINK]);
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Significa que la siguiente opcién, llamada “p0i2” esta al mismo nivel
que la “p0i0” (por tanto tendran los mismos colores y tipos de letra.
Aparecera el texto $TEXTO en el boton del mend y al pulsarlo,
el navegador ir4 a $LINK. Las opciones no definidas las hereda del
objeto “p0i0”.

= Para generar un subment, hay que ampliar los campos a rellenar afiadien-
do las opciones que indican que se muestre la imagen que representa la
presencia de un subment (en este caso el dibujo de una flecha).

stm_aix("p0i3", "p0i0", [0, STEXTO, "", "" -1, -1, 0, $URL,
$DESTINO, "" " " 19 0, 0, "menu/arrow rw.gif", "me-
nu/arrow_rw.gif", 7, 7]);

En este caso, las variables $URL y $DESTINO suelen estar vacias.
Inmediatamente después de esto, se incluye esta instruccién que in-
dica que las siguientes opciones pertenencen a este submend.

stm_bpx("pl", "p0", [1, 2, 0, 0, 2, 3, 0, 0]);
Y se van incluyendo las nuevas opciones del meni:
stm_ aix("pliX", "p0i0", [0, STEXTO, "", "" -1, -1, 0, SURLJ);

La X representa un naimero creciente que es el identificador de la
siguiente opcidn.

Y se finaliza el menau:
stm__ep(); stm__ep();

De esta forma, todas las opciones incluidas dentro de las instruc-
ciones de inicio y fin del subment apareceran solamente cuando el
usuario selecciona la opcién adecuada. Esto debe hacerse para cada
submend.

En el Ejemplo 13, se muestra la creacién de un mend completo.

B.3.2. Anadir un nuevo campo para los usuarios.

Si se quiere anadir alguna nueva opcién que se debe de guardar en la base
de datos de los usuarios, lo primero seria obtener los datos del mismo. Esto se
puede hacer en las paginas registrarse.php y perfil.php que es donde un usuario
rellena las opciones del mismo. Para ello hay que modificar el formulario y afiadir
los cambios pertinentes. Para que estos datos se guarden en la base de datos,
habré que modificar las péaginas crea_usuario.php y actualiza_usuwario.php y
modificar las funciones PHP incluidas para obtener y guardar los campos en la
base de datos.

Posiblemente sea interesante mantener esos datos en la sesién de usuario,
para utilizarlos més tarde. Para ello, hay que revisar las funciones lee_ sesion y
guarda__ seston y anadir los campos adecuados.
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Algorithm 11 Ejemplo de un mend.

stm_bm(["menudbb3d", 430, "", "", 0, "", "" 0, 0, 250, 0, 1000, 1, 0, O, "", "",
0], this);

stm_bp("p0", [1, 4, 0, 0, 2, 3, 0, 7, 100, "", -2, "", -2, 50, 0, 0, "#000000",
"#000000", "", 3, 1, 1, "#FFFFFF"]);

stm__ai("p0i0", [0, "Opcionl", "", "" -1, -1, 0, "opcionl.html", " self", "" ""
"", ""7 07 07 07 "", ""7 07 07 07 17 27 "%&000000"7 07 "#FFFFFF"7 07 ""7 ""7 37
3,1, 4, "#FFFFFF", "#CCCCCC", "#FFFFFF", "#CCCCCC", "bold 10pt
Verdana", "bold 10pt Verdana", 0, 0]);

stm aiX(”pOi]." "pOiOH [0 "Submenu2" nn o onn _1 _1 0 nn o om o onnonnwonnonn
0, 0, 0, "flecha.gif", "lecha.gif", 7, 7]);

stm_bpx("p1", "p0", [1, 2,0, 0, 2, 3, 0, 0]);
stm_ aix("plil", "p0i0", [0, "Opcion21", "", "" -1, -1, 0, "opcion21.html"]);
Stm_aix("pliQ", "p0i0", [0, "Opcion22", "" "' 1. -1, 0, "0pci0n22.htm1"]);
stm_aix("pli3", "p0i0", [0, "Opcion23", "", "" -1, -1, 0, "opcion23.html"]);
stm__ep();

stm__ep();

stm__em();

B.3.3. Multilingiiismo.

Modificaciéon del XML. El multilingliismo esta basado en la utilizaciéon de
un formato XML que permite la diferenciacién de los idiomas que componen los
parrafos. Este XML contiene una estructura que asocia a una etiqueta determi-
nada el significado correspondiente a cada uno de los idiomas. Por ejemplo, en
el Algoritmo 14 se muestra el ejemplo més simple de XML aplicado al multilin-
giiismo.

Algorithm 12 Ejemplo de una pigina XML multilingiie.
<?xml version="1.0" encoding="15S0-8859-1"7>
<toctoc>
//Etiqueta de parrafo.
<hola_mundo>
//Etiquetas de idioma junto con el significado.
<esp>Hola mundo</esp>
<eng>Hello Word< /eng>
< /hola_mundo>
< /toctoc>

La ampliacién de una péagina ya creada, resulta sencilla gracias a este for-
mato. Se realiza dependiendo de como se quiera ampliar:

= Si la ampliacién es un nuevo idioma, solamente hay que anadir entre dos
nuevas etiquetas que lo diferencien, la traduccién correspondiente.

= Si se quiere afiadir un nuevo parrafo, habra que crear una etiqueta de
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péarrafo que lo diferencie. Dentro habra que escribir las diferentes versiones
en cada uno de los idiomas deseados.

Modificaciéon de los archivos PHP. Los archivos de PHP se encargan de
mostrar el contenido adecuado que se recoge en los archivos XML. Para ello,
PHP tiene que hacer dos pasos:

= Abrir el archivo XML adecuado y obtener el texto. Esto de hace mediante:

include("include/XML.inc");
$fichero="idiomas/ejemplo.zml";
abreXML($fichero,$arr_wvals, $arr_index);

La primera linea incluye las funciones que se usan mas tarde. La
variable $fichero contiene la ruta al XML relacionado. La funcién
abreXML() abre el fichero indicado y guarda el XML en forma de
matriz dentro de la variable $arr_wals que sera utilizada més tarde.

» Imprimir el parrafo adecuado en el idioma deseado. Esto se hace con la
funcién:

obtieneCampoXML($arr_wvals, SPARRAFO, $IDIOMA, $SALI-
DA); echo $SALIDA;

Esta funcién obtiene el parrafo etiquetado por la variable SPARRA-
FO, escogiendo el idioma $IDIOMA y lo guarda en la variable $SA-
LIDA. Imprimir esta tltima variable mostrar4 el texto.

Estos pasos tendran que repetirse para cada pagina PHP que contengan texto
y por cada uno de los parrafos escritos.

Anadir un nuevo idioma. Para anadir un nuevo idioma, aparte de las tra-
ducciones pertinentes en cada pégina, hay que anadir una nueva bandera en
la pagina principal. Cada bandera recarga la pagina enviando una variable que
contiene el codigo del idioma, que es el que se utilizara a su vez en el XML para
diferenciarlos.

B.3.4. Conexion a Internet.

La conexién a Internet viene definida dentro de la pagina red Wireless.inc
que contiene todas las funciones necesarias para su manejo. Primero se presenta
una explicacién de cada una de ellas:

s escribe_log(): guarda una cadena dentro del log del sistema.

s reduce_log(): deja en el log solamente aquellas entradas que tienen menos
de un periodo de tiempo definido por la constante TIEMPO_LOG. El
resto de entradas se guardan en la copia de seguridad del log.

s da_internet_usuario(): se encarga de generar las colas de TC especificas
para el cliente que invoca a esta funcién. De esta manera se permite el
acceso de este a Internet.
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= mantiene_internet_usuario(): esta funcién se encarga de que el ordena-
dor principal no dé de baja al cliente que la invoca. Debe ser llamada
periédicamente o el sistema pensara que el cliente a perdido su conexién.

= obtiene_estado cliente(): obtiene del sistema el estado del cliente, es de-
cir, comprueba si el sistema da por conectado o desconectado este cliente.

= obtiene_ estado_ sistema(): indica si TocToc estd encendido o apagado.

= cierra_internet_usuario(): cierra correctamente la conexion de un usua-
rio.

De todas estas funciones la mas importante es da_ internet _usuario(). Esta es
la funcién que hay que revisar si se pretende cambiar la funcionalidad de la
conexion a Internet. Aqui habra que indicar la nueva cola si se quiere usar algin
otro tipo de cola o es donde se anadird el IMQ en caso de que se quiera utilizar.

B.3.5. Generacion de la ayuda del sistema.

La generacion de la pagina de ayuda viene facilitada por dos funciones de
PHP. Estas funciones se encargan de formar la estructura del indice de ayuda, los
enlaces entre el indice y la explicacién, y la propia explicacién. Estas funciones:

» ayudamenu($arr_vals, SANCLA, $TEXTO): Esta funcién genera el mend
de ayuda, mostrando el texto indicado en la pagina XML por la etiqueta
incluida en la variable $TEXTO y que llevara al parrafo que tenga el enlace
$ANCLA. La variable $arr_wvals es, como se ha explicado anteriormente,
la que contiene el texto obtenido de la pagina XML.

» ayudaexplicacion($arr _vals, $TITULO, $EXPLICACION, $ANCLA): ge-
nera el parrafo explicativo al que se dirigira el enlace del ment con el enlace
$ANCLA y que se compondra por un titulo y su explicacion compuestos
por el texto que devuelva el XML a pasarle las variables $TITULO y
$EXPLICACION respectivamente.

Por tanto, para cada entrada en la ayuda habra que incluir cada una de las
funciones anteriores, generando asi un indice principal y una explicaciéon que
aparecerd mas abajo.

B.3.6. Ampliacién general de las paginas PHP.

Por motivos de facilidad de desarrollo futuro, cada pagina que se utiliza en
el sistema incluyen las paginas cabecera.inc y pie.inc. La primera de ellas se im-
porta justo al principio del documento, mientras que la segunda se incluye justo
al final. La finalidad de estas dos paginas es la aplicacién de un elemento comiin
en todas las paginas de forma sencilla. Por ejemplo, en cabecera.inc se incluyen
todos los META-TAGs que se utilizan en todas las paginas, de forma que el
mantenimiento de estos resulta muy sencillo en todas las paginas. El archivo
pie.inc esti en este momento vacio y se puede utilizar para anadir elementos
al final de la pagina, como por ejemplo, contadores de visitas y otros elementos
comunes como logotipos.
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B.3.7. Archivos de proteccion.

El arquitectura TocToc incluye algunas funciones de protecciéon para que no
existan accesos no autorizados en el sistema. Estas funciones estan en los ar-
chivos proteccion.inc y proteccion_internet.inc. El primero de los dos archivos,
contienen unas funciones que impiden el acceso a una péagina a aquellos navega-
dores que no hayan generado una sesién de PHP. Como la sesién solamente se
genera si el usuario entra en el sistema introduciendo su nombre de usuario y
su contrasena, solamente los usuarios dados de alta pueden tener acceso al sis-
tema. El segundo archivo, proteccion_internet.inc, es similar al primero salvo
que impide el acceso a ciertas paginas a los usuarios que no tienen permitida la
conexion a Internet.Introduccién.

Este documento tiene como finalidad ayudar a un programador a ampliar la
arquitectura Toc-Toc. Pretende ser una guia para aquel que quiera continuar el
desarrollo del mismo, explicando detalladamente que partes de la arquitectura
se encargan de cada funcién del sistema.

B.4. Estructura general del sistema.

El sistema esta dividido en tres partes: Un conjunto de scripts que controlan
el funcionamiento del servidor, una interfaz visual generada mediante distintos
lenguajes de desarrollo web y un sistema de almacenamiento de datos, compues-
tos por dos bases de datos.

B.4.1. Estructura de los scripts.

Aunque no es necesario, los distintos scripts y archivos que genera el sistema
estan dividido en diversas carpetas para una mayor claridad. Estos scripts se
encargan del funcionamiento interno del servidor y del control de los usuarios.
Estan divididos por defecto en:

= TocToc_scripts: contiene los scripts principales del sistema, junto con el
archivo starstop.txt que indica si el sistema estd o no activo.

» TocToc_log: contiene el log del sistema y también la copia de aquellas
entradas anteriores a dos meses.

= TocToc clientes: aqui el sistema genera los archivos de control de cada
uno de los clientes, indicando en cada caso si estan o no activos en el
sistema y han salido a Internet.

B.4.2. Estructura de la interfaz web.

La interfaz web esta contenida en la carpeta que sirve el servidor Apache. A
esta carpeta la llamaremos carpeta raiz de la interfaz web. La jerarquia de los
ficheros de esta estructura queda representada en la figura B.2.

Como se puede ver en dicha figura, se distribuye de la siguiente forma:

1. Los archivos principales de la web estan depositados en esta carpeta raiz
directamente. Como en todas las webs, el archivo inicial ser aquel llamado
index.php.
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Raiz
[—» Archivos *.php del sistema.

Idiomas

Archivos x.xml de los lenguajes.

Banderas

I—) Imagenes * gif de las banderas
Imagenes
|—) Imagenes del entorno web.

Include
—» Funciones PHP del sistema *.inc

—p Estilos del sistema *.css

Menu

—» Funciones Javascript del menu del sistema.

—» Imagenes del menu

Puente de Mando
—» Archivos PHP de control del sistema.

Include
I—) Funciones PHP exclusivas para el control del sistema.

Figura B.2: Estructura de la interfaz web.

La carpeta “Idiomas” contiene todos los archivos utilizados en el multilin-
gliismo. Estos archivos son los XML que contienen las diversas traduccio-
nes de la interfaz web.

a) La carpeta “Banderas”’ contiene todas las banderas que permitirén a
un usuario escoger idioma.

“Imagenes” es la carpeta que contiene todas las imagenes del sistema re-
lativas a su diseno. En el caso més simple, solamente contiene el logo del
sistema.

La carpeta “Include” contiene todas las funciones PHP que utilizan el resto
de archivos para mantener el control del sistema. Dentro de esta carpeta
cabe destacar los siguientes archivos:

a) FuncionesPHP.inc: contiene todas las funciones de sesiones, estruc-
turas de datos, etc.

b) FuncionesBD.inc: incluye todas las funciones de acceso a la base de
datos del sistema.

¢) FuncionesBD USUARIO.inc: aqui estéan todas las funciones que ac-
ceden a la base de datos para el control de usuarios.

d) XML.inc: incluye todas las funciones que permiten el multilingiiismo
y generan el XML que después se enviara al cliente.
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e) RedWireless.inc: Todas las funciones de acceso a Internet del sistema.
Incluye el registro del log de usuarios.

5. “Menu” es la carpeta donde se guardan todos los archivos relativos al ment
que permite a un usuario elegir las opciones disponibles en el sistema.
Como esta generado en DHTML, aqui se incluyen las funciones Javascript
que lo componen y las imagenes que apareceran después en él.

6. “Puente de mando” es la carpeta que contiene todos los archivos de admi-
nistracion del sistema. La decisiéon de crear una carpeta aparte para esto
reside en que asi se permite darle algunos permisos més restrictivos si asi
se desea. Esta carpeta imita la estructura global, pero limitdndola a la
parte de control:

a) Los archivos PHP de esta carpeta componen las paginas que permiten
al administrador modificar el sistema.

b) La carpeta “Include”, al igual que su homologa en el nivel superior,
contiene las funciones PHP exclusivas para esto.

B.4.3. Estructura de las bases de datos.

El sistema esta compuesto por dos bases de datos. La primera de ellas, lla-
mada toctoc_ database contiene todos los datos relativos al sistema. La segunda,
llamada toctoc_ users contiene todas las tablas de los usuarios. El motivo de la
division del sistema en dos bases de datos, consiste en proporcionar una mayor
seguridad a los datos y facilitar la tarea al programador para la ampliaciéon del
sistema sin riesgo a perder los usuarios dados ya de alta en el mismo. A conti-
nuacion se presentan las tablas que componen la base de datos con una pequefia
explicacion.

B.5. Ampliacién del sistema.

En los puntos sucesivos, se pretende explicar que estrategia hay que seguir
para ampliar el sistema.

B.5.1. Ampliaciéon del mena principal.

Por ment principal se hace referencia al meni que aparece una vez un usuario
entra via web en el sistema. Este meni enumera las distintas opciones a las que
puede acceder un usuario, tales como la modificacion de su perfil o el acceso a
Internet. La estructura de este ment fue generado por un programa especializado
en la generacion de ments dindmicos en lenguaje DHTML. Sin embargo, como
el sistema esta basado en PHP, las entradas tienen que ser realizadas a mano.

La estructura descrita por el programa define un objeto principal que contie-
ne alguna informacién general para todas las opciones, como las imagenes que
indican que existe un submend. La primera entrada del menta debe contener,
ademés, la informacién del formato y colores visuales de cada opciéon del meni:

= La primera linea de todas, indica el comienzo del mend con el objeto
principal. Esta linea es la siguiente:
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Campo | Tipo | Significado
nick VARCHAR(45) | El nombre de usuario.
pwd VARCHAR(45) | La contrasefia de acceso (encriptada).
cityticket INTEGER El nivel de acceso a Internet.
nombre VARCHAR(45) | El nombre del cliente.
apellidos VARCHAR(45) | Los apellidos del cliente.
pais VARCHAR(45) | El pais de procedencia del cliente.
email VARCHAR(45) | Una direcciéon de contacto del cliente.
idioma VARCHAR(10) | El idioma preferido de la pagina.
tmp pwd VARCHAR(45) | Contrasefa temporal (encriptada).
tiempo tmp pwd | TIMESTAMP | Fecha de la contrasefa temporal.
dispositivo VARCHAR(15) | Clave ajena a la tabla dispositivos.
color INTEGER Clave ajena a la tabla colores.
resolucion INTEGER Clave ajena a la tabla resoluciones.
vel conexion INTEGER Velocidad de descarga del cliente.
vel subida INTEGER Velocidad de subida del cliente.
P VARCHAR(15) | IP que est4 usando el cliente .
hora conexion TIMESTAMP | Hora a la que ha iniciado la conexion.
admin INT(1) Los derechos de administracion.
fecha fin conexion | TIMESTAMP | Hora de la ultima desconexién.

Cuadro B.1: Tabla de clientes.

| Campo |

Tipo |

Significado |

| dispositivo | VARCHAR(15) | Los dispositivos validos en el sistema. |

Cuadro B.2: Tabla de dispositivos.

| Campo | Tipo | Significado |
dispositivo | VARCHAR(15) Clave ajena a dispositivos.
tipo VARCHAR(15) El nombre de la resolucion.
id INTEGER Un identificador autoincrementable.
Cuadro B.3: Tabla de resoluciones.
| Campo | Tipo | Significado |
dispositivo | VARCHAR(15) Clave ajena a dispositivos.
profundidad | VARCHAR(25) El color aplicado.
id INTEGER Un identificador autoincrementable.

Cuadro B.4: Tabla de colores.

stm_bm(["menu4bb3", 430, "<?php echo MENU NO_IMG 1
g>" "<2php echo MENU IMG 2 2>", 0, "" "" 0, 0, 250, 0,
1000, 1, 0, 0, "", "". 0], this);
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| Campo | Tipo | Significado |
nombre | VARCHAR(10) Nombre del servidor
puerto VARCHAR(5) | Puerto (si se gestiona por puertos).
direccion | VARCHAR(50) URL
ip VARCHAR(17) Direccion IP del servidor.
dest port | VARCHAR(5) Puerto de destino del servidor.

Cuadro B.5: Tabla de servidores.

| Campo | Tipo | Significado
idioma | VARCHAR(15) Nombre del idioma.
bandera | VARCHAR (15) Direccion a la imagen.
id INTEGER La etiqueta XML que se usaré.

Cuadro B.6: Tabla de idiomas.

Esta linea contiene el nombre del mend y la estructura genérica
del mismo. Aqui se indican las imagenes que se usan cuando es un
mend desplegable o no lo es. Las variable MENU_IMG_2 y ME-
NU _IMG 2 indican que imagenes se tienen que mostrar al lado del
texto (cuando esta seleccionado y no seleccionado respectivamente).
Ambas estan definidas en la péagina colores.inc.

» La dltima linea debe de todo el mena debe de ser:
stm__em();

= La primera linea de los campos del ment contiene el formato. Es decir, los
colores del mismo. Esta linea es:

stm_bp("p0", [1, 4, 0, 0, 2, 3, 0, 7, 100, "", -2, "", -2, 50, 0,
0, $COLOR1, $COLOR2, "", 8, 1, 1, $COLOR_RECUADRO_ -
MENUJ);

El primer campo indica que es el objeto inicial del mend, del que
colgaran las demés opciones del mismo. Las variables §COLORX y
$COLOR_RECUADRQO_MENU, contienen los colores que se utili-
zaran en la creacién del mentu. Los colores, como es el campo prin-
cipal, se heredaran para el resto de opciones.

= La siguiente lineas es ya la entrada que aparecera visualmente en la pagina:

stm_ ai("p0i0", [0, STEXTO, "", "", -1, -1, 0, $LINK, $DESTI-
NO’ III!’_ HII, HH’ HH’ 0, 0’ 0, IIH) HH’ 0’ 0’ 0’ 1’ 2’ $COLOR ME’NU}
0, $COLOR_ TEXTO MENU, 0, "", ", 3, 8, 1, 4, "$COLOR_ -

LINK" $COLOR_ALINK, $COLOR_ VLINK, $COLOR_TEXTO-
_SELEC", "bold 10pt Verdana", "bold 10pt Verdana", 0, 0]);

Esta entrada del meni se ha llamado “p0i0”. Mostrara el texto, que
aparezca en $TEXTO. El campo $LINK indica hacia donde se nave-
garé al pulsar este enlace. El campo relleno con $DESTINO (“_ self”,
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“ parent”, “ blank”) indica donde se abriré el enlace al igual que
en HTML. Las variables COLOR__ X contienen los diversos colores
con los que se mostrara el ment. Los dos campos siguientes indican
el tamafo de letra y el tipo. La repeticiéon de la informacién es de-
bido a que permite modificar el tipo de letra segun si la opcién esté
seleccionada o no.

Una vez se ha definido el primer botén del mentu, todos los botones que
aparecen detras de este heredan las opciones que no se definan. Por ejem-
plo:

stm_aix("p0i2", "p0i0", [0, $TEXTO, "", ", -1, -1, 0, $LINK]);

Significa que la siguiente opcion, llamada “p0i2” esta al mismo nivel
que la “p0i0” (por tanto tendran los mismos colores y tipos de letra.
Aparecera el texto $TEXTO en el boton del mend y al pulsarlo,
el navegador ir4 a $LINK. Las opciones no definidas las hereda del
objeto “p0i0”.

Para generar un subment, hay que ampliar los campos a rellenar anadien-
do las opciones que indican que se muestre la imagen que representa la
presencia de un submenu (en este caso el dibujo de una flecha).

stm_aix("p0i3", "p0i0", [0, $TEXTO, "", "", -1, -1, 0, $URL,
$DESTINO, """, " mnomnr0, 0, 0, "menu/arrow_rw.gif", "me-
nu/arrow_rw.gif", 7, 7]);

En este caso, las variables $URL y $DESTINO suelen estar vacias.
Inmediatamente después de esto, se incluye esta instruccién que in-
dica que las siguientes opciones pertenencen a este submend.

stm_bpx("pl", "p0", [1, 2, 0, 0, 2, 3, 0, 0]);
Y se van incluyendo las nuevas opciones del men:
stm_aix("pliX", "p0i0", [0, STEXTO, "", "" -1, -1, 0, $URL]);

La X representa un ntimero creciente que es el identificador de la
siguiente opcidn.

Y se finaliza el mena:
stm__ep(); stm__ep();

De esta forma, todas las opciones incluidas dentro de las instruc-
ciones de inicio y fin del subment aparecerén solamente cuando el
usuario selecciona la opcién adecuada. Esto debe hacerse para cada
subment.

En el Ejemplo 13, se muestra la creacién de un ment completo.
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Algorithm 13 Ejemplo de un menda.

stm_bm(["menudbb3", 430, "", "", 0, "", "" 0, 0, 250, 0, 1000, 1, O, O, """, "",
0], this);

stm_bp("p0", [1, 4, 0, 0, 2, 3, 0, 7, 100, "", -2, "", -2, 50, 0, 0, "#000000",
"#000000", "", 3, 1, 1, "#FFFFFF"));

stm_ ai("p0i0", [0, "Opcionl", "", "" -1, -1, 0, "opcionl.html", " _self", "" "
""7 ""7 07 0, 07 ""7 ""7 07 07 07 17 27 "#000000", 07 "#FFFFFF", 07 ""7 ""7 3,
3, 1, 4, "#FFFFFF", "#CCCCCC", "#FFFFFF", "#CCCCCC", "bold 10pt
Verdana", "bold 10pt Verdana", 0, 0]);

Stm_aiX("pOil", ":pOiOH7 [07 "Submenu2"7 "", ""7 _17 _]-7 0, ""7 "”, ""7 ""7 "", ""7

0, 0, 0, "flecha.gif", "flecha.gif", 7, 7|);

stm_bpx("p1", "p0", [1, 2, 0, 0, 2, 3, 0, 0]);
stm_ aix("plil", "p0i0", [0, "Opcion21", "", "" -1, -1, 0, "opcion21.html"]);
stm_aix("pli2", "p0i0", [0, "Opcion22", """, "" -1, -1, 0, "opcion22.html"]);
stm_aix("p1i3", "p0i0", [0, "Opcion23", "", "" -1, -1, 0, "opcion23.html"]);
stm__ep();

stm__ep();

stm__em();

B.5.2. Anadir un nuevo campo para los usuarios.

Si se quiere anadir alguna nueva opcién que se debe de guardar en la base
de datos de los usuarios, lo primero seria obtener los datos del mismo. Esto se
puede hacer en las paginas registrarse.php y perfil.php que es donde un usuario
rellena las opciones del mismo. Para ello hay que modificar el formulario y anadir
los cambios pertinentes. Para que estos datos se guarden en la base de datos,
habra que modificar las paginas crea_usuario.php y actualiza_usuario.php y
modificar las funciones PHP incluidas para obtener y guardar los campos en la
base de datos.

Posiblemente sea interesante mantener esos datos en la sesién de usuario,
para utilizarlos méas tarde. Para ello, hay que revisar las funciones lee_ sesion y
guarda_ sesion y anadir los campos adecuados.

B.5.3. Multilingiiismo.

Modificacién del XML. El multilingliismo esta basado en la utilizacién de
un formato XML que permite la diferenciacién de los idiomas que componen los
parrafos. Este XML contiene una estructura que asocia a una etiqueta determi-
nada el significado correspondiente a cada uno de los idiomas. Por ejemplo, en
el Algoritmo 14 se muestra el ejemplo més simple de XML aplicado al multilin-
gliismo.

La ampliacion de una pagina ya creada, resulta sencilla gracias a este for-
mato. Se realiza dependiendo de como se quiera ampliar:

= Si la ampliacién es un nuevo idioma, solamente hay que afiadir entre dos
nuevas etiquetas que lo diferencien, la traduccién correspondiente.
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Algorithm 14 Ejemplo de una pagina XML multilingiie.
<?xml version="1.0" encoding="1S0-8859-1"7>
<toctoc>
//Etiqueta de pérrafo.
<hola mundo>
//Etiquetas de idioma junto con el significado.
<esp>Hola mundo< /esp>
<eng>Hello Word< /eng>
</hola_mundo>
< /toctoc>

= Si se quiere afiadir un nuevo parrafo, habri que crear una etiqueta de
parrafo que lo diferencie. Dentro habra que escribir las diferentes versiones
en cada uno de los idiomas deseados.

Modificaciéon de los archivos PHP. Los archivos de PHP se encargan de
mostrar el contenido adecuado que se recoge en los archivos XML. Para ello,
PHP tiene que hacer dos pasos:

= Abrir el archivo XML adecuado y obtener el texto. Esto de hace mediante:

include("include/XML.inc");
$fichero="idiomas/ejemplo.xml";
abreXML($fichero,$arr_wvals, $arr_index);

La primera linea incluye las funciones que se usan maés tarde. La
variable $fichero contiene la ruta al XML relacionado. La funcién
abreXML() abre el fichero indicado y guarda el XML en forma de
matriz dentro de la variable $arr_wvals que sera utilizada mas tarde.

= Imprimir el parrafo adecuado en el idioma deseado. Esto se hace con la
funcién:

obtieneCampo XML ($arr_vals, SPARRAFO, $IDIOMA, $SALI-
DA); echo $SALIDA;

Esta funcién obtiene el parrafo etiquetado por la variable $PARRA-
FO, escogiendo el idioma $IDIOMA y lo guarda en la variable $SA-
LIDA. ITmprimir esta ultima, variable mostrari el texto.

Estos pasos tendran que repetirse para cada péagina PHP que contengan texto
y por cada uno de los parrafos escritos.

Anadir un nuevo idioma. Para afiadir un nuevo idioma, aparte de las tra-
ducciones pertinentes en cada pégina, hay que anadir una nueva bandera en
la pagina principal. Cada bandera recarga la pagina enviando una variable que
contiene el codigo del idioma, que es el que se utilizara a su vez en el XML para
diferenciarlos.
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B.5.4. Conexion a Internet.

La conexién a Internet viene definida dentro de la pagina red Wireless.inc
que contiene todas las funciones necesarias para su manejo. Primero se presenta
una explicacién de cada una de ellas:

= escribe_log(): guarda una cadena dentro del log del sistema.

= reduce_log(): deja en el log solamente aquellas entradas que tienen menos
de un periodo de tiempo definido por la constante TIEMPQO LOG. El
resto de entradas se guardan en la copia de seguridad del log.

s da_internet_usuario(): se encarga de generar las colas de TC especificas
para el cliente que invoca a esta funcion. De esta manera se permite el
acceso de este a Internet.

= mantiene_internet_usuario(): esta funcion se encarga de que el ordena-
dor principal no dé de baja al cliente que la invoca. Debe ser llamada
peridédicamente o el sistema pensara que el cliente a perdido su conexion.

= obtiene_estado cliente(): obtiene del sistema el estado del cliente, es de-
cir, comprueba si el sistema da por conectado o desconectado este cliente.

= obtiene_ estado_sistema(): indica si TocToc esta encendido o apagado.

= cierra_internet_usuario(): cierra correctamente la conexion de un usua-
rio.

De todas estas funciones la mas importante es da_ internet_usuario(). Esta es
la funcién que hay que revisar si se pretende cambiar la funcionalidad de la
conexion a Internet. Aqui habra que indicar la nueva cola si se quiere usar algin
otro tipo de cola o es donde se afiadird el IMQ en caso de que se quiera utilizar.

B.5.5. Generacion de la ayuda del sistema.

La generacion de la pagina de ayuda viene facilitada por dos funciones de
PHP. Estas funciones se encargan de formar la estructura del indice de ayuda, los
enlaces entre el indice y la explicacién, y la propia explicacién. Estas funciones:

» ayudamenu($arr_wvals, SANCLA, $TEXTO): Esta funcién genera el menud
de ayuda, mostrando el texto indicado en la pagina XML por la etiqueta
incluida en la variable $TEXTO y que llevara al parrafo que tenga el enlace
$ANCLA. La variable $arr_wals es, como se ha explicado anteriormente,
la que contiene el texto obtenido de la pagina XML.

= ayudaezplicacion($arr_wvals, $TITULO, SEXPLICACION, $ANCLA): ge-
nera el parrafo explicativo al que se dirigira el enlace del ment con el enlace
$JANCLA y que se compondra por un titulo y su explicaciéon compuestos
por el texto que devuelva el XML a pasarle las variables $TITULO y
SEXPLICACION respectivamente.

Por tanto, para cada entrada en la ayuda habra que incluir cada una de las
funciones anteriores, generando asi un indice principal y una explicacién que
aparecerd mas abajo.
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B.5.6. Ampliacién general de las paginas PHP.

Por motivos de facilidad de desarrollo futuro, cada pagina que se utiliza en
el sistema incluyen las paginas cabecera.inc y pie.inc. La primera de ellas se im-
porta justo al principio del documento, mientras que la segunda se incluye justo
al final. La finalidad de estas dos paginas es la aplicacién de un elemento comin
en todas las paginas de forma sencilla. Por ejemplo, en cabecera.inc se incluyen
todos los META-TAGs que se utilizan en todas las paginas, de forma que el
mantenimiento de estos resulta muy sencillo en todas las paginas. El archivo
pie.inc esti en este momento vacio y se puede utilizar para anadir elementos
al final de la pagina, como por ejemplo, contadores de visitas y otros elementos
comunes como logotipos.

B.5.7. Archivos de proteccidn.

El arquitectura TocToc incluye algunas funciones de proteccion para que no
existan accesos no autorizados en el sistema. Estas funciones estan en los ar-
chivos proteccion.inc y proteccion_internet.inc. El primero de los dos archivos,
contienen unas funciones que impiden el acceso a una pagina a aquellos navega-
dores que no hayan generado una sesiéon de PHP. Como la sesion solamente se
genera si el usuario entra en el sistema introduciendo su nombre de usuario y
su contrasena, solamente los usuarios dados de alta pueden tener acceso al sis-
tema. El segundo archivo, proteccion_internet.inc, es similar al primero salvo
que impide el acceso a ciertas paginas a los usuarios que no tienen permitida la
conexion a Internet.



